DIRECTIVA ADMINISTRATIVA N° 320 -MINSA/OGTI-2021

DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE
SEGURIDAD DE LA INFORMACION EN LA RECETA ELECTRONICA PARA
TELEMEDICINA

. FINALIDAD

Contribuir a la mejora de la calidad de la atencion de salud, a través de mecanismos
de seguridad referidos a la integridad, confidencialidad y disponibilidad de la
informacion de la receta electronica en Telemedicina.

Il OBJETIVO
2.1 Objetivo General

Establecer los mecanismos de seguridad de la informacion en la receta electrénica a
usarse en Telemedicina

2.2 Objetivos Especificos

° Establecer las medidas de seguridad de la informacion de la receta electronica
en los servicios de Telemedicina relacionada con la prescripcion.

. Establecer las medidas de seguridad de la informacion de la receta electrdnica
en los servicios de Telemedicina relacionada con la dispensacion.

M. AMBITO DE APLICACION

La presente Directiva Administrativa es de aplicacion obligatoria para las dependencias
del Ministerio de Salud, Gobiernos Regionales, a traves de las Direcciones Regionales
de Salud, Gerencias Regionales de Salud o las que hagan sus veces, las Direcciones
de Redes Integradas de Salud, los Gobiernos Locales, EsSalud, las Sanidades de las
Fuerzas Armadas y de la Policia Nacional del Peru, asi como para los establecimientos
de salud y oficinas farmacéuticas, a nivel nacional que se encuentren involucrados en
los procesos de prescripcion y dispensacion de |a receta electronica en el marco de la
Telemedicina.

V. BASE LEGAL

o Ley N° 26842, Ley General de Salud, y sus modificatorias.
o Ley N° 27269, Ley de Firmas y Certificados Digitales, y sus modificatorias.
o Ley N° 29733, Ley de proteccion de datos personales, y su modificatoria.

o Ley N° 29459, Ley de los Productos Farmacéuticos, Dispositivos Medicos vy
Productos Sanitarios, y sus modificatorias.

« Ley N” 30096, Ley de Delitos Informaticos, y sus modificatorias.
e Ley N° 30421, Ley Marco de Telesalud, y sus modificatorias.
o Ley N° 30895, Ley que fortalece la funcién rectora del Ministerio de Salud.

e« Decreto Legislativo N° 1161, Ley de Organizacion y Funciones del Ministerio de
Salud, y sus mddificatorias.
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+ Decreto Legislativo N°1303, Decreto Legislativo que optimiza procesos vinculados a
Telesalud.

* Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de Proteccion
de Datos Personales y la regulacion de |la gestion de intereses, y su modificatoria.

« Decreto Legislativo N” 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital.

¢ Decreto Supremo N° 013-2006-SA, que aprueba el Reglamento de Establecimientos
de Salud y Servicios Médicos de Apoyo, y sus modificatorias.

o Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de
Firmas y Certificados Digitales, y sus modificatorias.

e Decreto Supremo N° 014-2011-SA, que aprueba el Reglamento de Establecimientos
Farmaceéuticos, y sus modificatorias.

¢ Decreto Supremo N° 070-2011-PCM, que modifica el Reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales, y establece normas aplicables al
procedimiento registral en virtud del Decreto Legislativo N* 681 y ampliatorias.

« Decreto Supremo N° 105-2012-PCM, que establece disposiciones para facilitar la
puesta en marcha de la firma digital y modifica el Decreto Supremo N° 052-2008-
PCM, Reglamento de la Ley de Firmas y Certificados Digitales.

s Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N* 29733,
Ley de Proteccion de Datos Personales, y su modificatoria.

s« Decreto Supremo N° 026-2016-PCM que aprueba medidas para el fortalecimiento
de la infraestructura oficial de firma electrénica y la implementacion progresiva de la
firma digital en el sector publico y privado.

¢ Decreto Supremo N°® 008-2017-SA, que aprueba el Reglamento de Organizacién y
Funciones del Ministerio de Salud, y sus modificatorias.

e Decreto Supremo N° 019-2017-JUS, que aprueba el Reglamento del Decreto
Legislativo N® 1353, Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de Proteccion
de Datos Personales y la regulacion de la gestion de intereses, y sus modificatorias.

o Decreto Supremo N° 050-2018-PCM, que aprueba la definicion de la Seguridad
Digital en el Ambito Nacional.

» Decreto Supremo N° 021-2019-PCM, que aprueba el Texto Unico Ordenado de la
Ley N° 27806, Ley de Transparencia y Acceso a la Informacién Publica y sus
modificatorias.

* Decreto Supremo N° 005-2021-SA, Decreto Supremo que aprueba el Reglamento
de la Ley N°® 30421, Ley Marco de Telesalud, y del Decreto Legislativo N° 1490,
Decreto Legislativo que fortalece los alcances de la Telesalud.

* Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, y establece disposiciones sobre las condiciones, requisito y uso de las
tecnologias y medios electronicos en el procedimiento administrativo.

* Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion.
Cadigo de buenas practicas para la gestion de la seguridad de la informacion. 2a.
Edicion”, en todas las entidades integrantes del sistema nacional de informatica.

* Resolucion Ministerial N® 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas
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de Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a.
Edicion”, en todas las entidades integrantes del sistema nacional de informatica, y
sus modificatorias.

e Resolucion Ministerial N° 431-2015/MINSA, que aprueba el Documento Técnico
“Politica de Seguridad de la Informacién del Ministerio de Salud”.

¢ Resolucion Ministerial N° 116-2018/MINSA, que aprueba la Directiva Administrativa
N° 249-MINSA/2018/DIGEMID, Gestion del Sistema Integrado de Suministro Publico
de Productos Farmacéuticos, Dispositivos Meédicos y Productos Sanitarios —
SISMED, y su modificatoria.

¢ Resolucion Ministerial N° 117-2020-MINSA, que aprueba la Directiva Administrativa
285-MINSA/2020/DIGTEL, Directiva para la implementacion y desarrollo de los
servicios de telemedicina sincrona y asincrona.

* Resolucion Ministerial N° 146-2020-MINSA, que aprueba la Directiva Administrativa
N° 286-MINSA/2020/DIGTEL, Directiva Administrativa para la Implementacion y
Desarrollo de los Servicios de Teleorientacion y Telemonitoreo.

* Resolucion Ministerial N° 688-2020/MINSA, que aprueba la Directiva Administrativa
N° 294-MINSA/2020/0OGTI, “Directiva Administrativa que establece el tratamiento de
los datos personales relacionados con la salud o datos personales en salud”.

* Resolucion Ministerial N° 1010-2020-MINSA, que aprueba el Plan Nacional de
Telesalud del Peru 2020-2023.

* Resolucion Ministerial N° 052-2021/MINSA, que aprueba Directiva Administrativa N°
300-MINSA/2021/DIGTEL, Directiva Administrativa: Lineamientos para la
organizacion del personal asignado para telesalud.

e Resolucion Directoral N° 019-2013-JUS/DGPDP, que aprueba la Directiva de
Seguridad de la Informacién Administrada por los bancos de datos personales,
emitida por la Autoridad Nacional de Proteccion de Datos Personales del Ministerio
de Justicia y Derechos Humanos.

V. DISPOSICIONES GENERALES
5.1 DEFINICIONES OPERATIVAS

Para la aplicacion de la presente Directiva Administrativa se consideran las siguientes
definiciones operativas:

5.1.1 Activo de Informacidn: Es cualquier informacién o elemento relacionado con
el tratamiento de la misma (software, equipos de computo vy
telecomunicaciones, servicio de correo electronico, servicio de internet,
archivadores) que tenga valor para la organizacion. Comprende los recursos
con los que cuenta un Sistema de Seguridad de la Informacioén, para que la
organizacion funcione y alcance los objetivos planteados por los niveles de
conduccion. Estos activos que tienen valor para la organizacién incluyen a:

e Activos de informacion pura (datos digitales).

e Activos tangibles, activos intangibles, software de aplicacion, sistemas
operativos.

e Activos fisicos (infraestructura, hardware).

5.1.2 Agente automatizado: Son los procesos y equipos programados para
atender requerimientos predefinidos y dar una respuesta automatica sin
intervencién humana, en dicha fase.

513 Certificado digital: El certificado digital es el documento credencial
electrénico generado y firmado digitalmente por una entidad de certificacion,

3
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que vincula un par de claves con una persona natural o juridica confirmando
su identidad. El ciclo de vida de un certificado digital podria comprender: a)
La suspension, que consiste en inhabilitar la validez de un certificado digital
por un periodo de tiempo establecido en el momento de la solicitud de
suspension. Dicho periodo no puede superar la fecha de expiracion del
certificado digital; b) La modificacion de la informacién contenida en un
certificado sin la reemision de sus claves; y, ¢) La reemision consiste en
generar un nuevo par de claves y un nuevo certificado, correspondiente a una
nueva clave publica pero manteniendo la mayor parte de la informacion del
suscriptor contenida en el certificado a expirar.

Clave privada: Es una de las claves de un sistema de criptografia asimetrica
que se emplea para generar una firma digital sobre un documento electrénico
y es mantenida en reserva por el titular de la firma digital.

Confidencialidad: Es la cualidad que indica que la informacién no esta
disponible y no es revelada a individuos, entidades o procesos sin
autorizacién.

Confidencialidad de la Informacién: Es un atributo que se le asigna a la
informacion por la naturaleza de su contenido o por los principios que rigen a
quien accede a esa informacion, eso hace que el contenido solo pueda ser
accedido por personas autorizadas o tomen conocimiento en ejercicio de su
labor, quienes tienen el deber de reservar dicha informacién y no comentar o
divulgar la misma fuera del ambito estrictamente profesional o para la
prestacion de servicios. La organizacion o entidad garantiza que la
informacion sera protegida para que sea conocida solo por usuarios
autorizados.

Control: Medios para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras de la entidad que pueden
ser de naturaleza administrativa, técnica, de gestion o legal.

Control de acceso: Son los medios para garantizar que el acceso a los
activos esté autorizado y restringido segtin el negocio y la seguridad.

Controles Criptograficos: Es el conjunto de técnicas que hacen posible el
intercambio de mensajes por la red de manera segura, que garantiza que los
mensajes solo puedan ser leidos por las personas a quienes van dirigidos.

Credenciales de autenticacion: Son los criterios establecidos para la
verificacion de la identificacion cierta de un individuo sobre la base de sus
credenciales usuario y contrasena, para el acceso a determinado sistema de
informacion.

Custodio de la Informacion: Es la persona o la entidad que tiene la
responsabilidad de aplicar y mantener los niveles de proteccion adecuados
en base a las especificaciones dadas por el Responsable de la Informacion.
El rol sera asumido generalmente por los administradores de red o el personal
que sea contratado para resguardar activos de informacion.

Datos personales: Es toda informacién sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.

Datos sensibles: Son los datos personales constituidos por los datos
biomeétricos que por si mismos pueden identificar al titular, datos referidos al
origen racial y étnico; ingresos economicos; opiniones o convicciones
politicas, religiosas, filosdficas o morales, afiliacion sindical e informacion
relacionada a la salud o a la vida sexual. Asimismo, aquella informacién
relativa a datos personales referidos a las caracteristicas fisicas, morales o
emocionales, hechos o circunstancias de su vida efectiva o familiar, los
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habitos personales que corresponden a la esfera mas intima, la informacién
relativa a la salud fisica o mental u otras analogas que afecten a su intimidad.

Disponibilidad de Informacién: Es |la caracteristica, cualidad o condicion de
la informacion de encontrarse a disposicion de quienes deben acceder a ella,
ya sean personas, procesos o aplicaciones, es decir, garantizar el acceso a
la informacion y a los sistemas por personas autorizadas en el momento que
asli lo requieran.

Firma digital: Es la firma electronica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico; asociadas una clave
privada y una clave publica relacionadas matematicamente entre si, de tal
forma que las personas que conocen la clave publica no pueden derivar de
ella la clave privada.

Firma electrénica: Es cualquier simbolo basado en medios electronicos
utilizados o adoptado por una parte con la intencién precisa de vincularse,
autenticar y garantizar la integridad de un documento electrénico o un
mensaje de datos cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita. Se incluye dentro de esta definicion
a la firma o signatura informatica.

Firewall: Es un dispositivo de seguridad de la red que monitorea el trafico de
red: entrante y saliente; y decide si permite o bloquea el tréfico especifico en
funcién de un conjunto definido de reglas de seguridad.

HIPS: Sistema de prevencién de intrusiones basado en el host, protege el
sistema contra malware y actividades no deseadas que intentan perjudicar el
equipo.

IDS: Es una aplicacion usada para detectar accesos no autorizados a un
ordenador o a una red, es decir, son sistemas que monitorizan el trafico
entrante y lo cotejan con una base de datos actualizada de firmas de ataque
conocidas.

IOFE: Es la Infraestructura Oficial de Firma Electrénica del Peru, que esta
compuesta por los prestadores de servicios de certificacion digital cuya
competencia técnica y administrativa ha sido oficialmente reconocida.

IPS: Es un software que se utiliza para proteger a los sistemas de ataques e
intrusiones, su actuacién es preventiva.

Integridad de la Informacién: Es el atributo de la informacién de ser correcta
y no haber sido modificada, manteniendo sus datos exactamente tal cual
fueron generados, sin manipulaciones ni alteraciones por parte de terceros.
Esta integridad se pierde cuando la informacién se modifica o cuando parte
de ella se elimina.

Log’s: Son archivos de registro (o archivos de log) que contienen mensajes
sobre el sistema.

PIN: Es un tipo de contrasefia que permite identificarse a la persona y obtener
acceso al sistema como la tarjeta SIM, teléfono movil o el cajero automatico.

Prescripcion: Acto profesional que resulta de un proceso l6gico-deductivo,
mediante el cual el profesional de salud prescriptor autorizado a partir del
conocimiento adquirido de los sintomas presentados por el paciente y el
examen fisico realizado, concluye una orientacién diagnéstica y toma una
decision terapéutica. Esta decisién implica indicaciones farmacologicas y/o
no farmacolégicas que son plasmadas en una receta médica, cifiéndose por
la normatividad correspondiente.

Prescriptor de la Receta electrénica: Es el profesional de salud autorizado
para prescribir, que previamente ha sido designado como usuario activo de
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los servicios de informacion asistenciales de Telemedicina, y usa su firma
digital en una receta electronica. Se incluye al personal de farmacia para el
proceso de dispensacion.

Principio de equivalencia funcional: Es aquel principio por el cual los actos
juridicos realizados por medios electronicos que cumplan con las
disposiciones legales vigentes poseen la misma validez y eficacia juridica que
los actos realizados por medios convencionales, pudiéndolos sustituir para
todos los efectos legales. De conformidad con lo establecido en la Ley y su
Reglamento, los documentos firmados digitalmente pueden ser presentados
y admitidos como prueba en toda clase de procesos judiciales vy
procedimientos administrativos.

Dispensacion: Acto profesional del Quimico Farmacéutico de proporcionar
uno o mas productos farmacéuticos, dispositivos médicos y productos
sanitarios a un paciente o usuario, generalmente en atenciéon a la
presentacion de una receta elaborada por un profesional autorizado. En este
acto el profesional Quimico Farmacéutico informa y orienta al paciente o
usuario sobre el uso adecuado del producto farmacéutico, reacciones
adversas interacciones medicamentosas y las condiciones de conservacion
del producto o dispositivo.

Receta electrénica: Receta médica en formato digital que cumple con lo
establecido en las normas legales vigentes y que resulta de la prescripcién
que realiza un profesional de salud autorizado directamente en un programa
informatico, y a través de dispositivos electronicos de transmisién de datos
(Computadora personal, tablet, y otros). Incluye la firma digital como respaldo
del acto prescriptivo.

Teleatiendo: Es un sistema de informacién asistencial del Ministerio de Salud
basado en web para el registro de atenciones de Telemedicina realizado por
los profesionales de salud de los establecimientos de salud.

Telemedicina: Provision de servicios de salud a distancia en los
componentes de promocion, prevencion, diagnéstico, tratamiento,
recuperacion, rehabilitacion y cuidados paliativos, prestados por personal de
la salud que utiliza las TIC, con el propésito de facilitar el acceso a los
servicios de salud a la poblacién.

Teleconsulta: Es la consulta a distancia que se realiza entre un profesional
de la salud, en el marco de sus competencias, y una persona usuaria
mediante el uso de las TIC, con fines de promocidn, prevencion, diagnostico,
tratamiento, recuperacion, rehabilitaciéon y cuidados paliativos segun sea el
caso, cumpliendo con las restricciones reguladas a la prescripcion de
medicamentos y demas disposiciones que determine el Ministerio de Salud.

Teleinterconsulta: Es'la consulta a distancia mediante el uso de las TIC, que
realiza un personal de salud a un profesional de la salud para la atencién de
una persona usuaria, pudiendo ésta estar o no presente; con fines de
promocién, prevencion, diagnéstico, tratamiento, recuperacién, rehabilitacion
y cuidados paliativos segln sea el caso, cumpliendo con las restricciones
reguladas a la prescripcion de medicamentos y demas disposiciones que
determine el Ministerio de Salud.

Telemonitoreo: Es la monitorizacion o seguimiento a distancia de la persona
usuaria, en las Instituciones Prestadoras de Servicios de Salud, en las que se
transmite la informacion clinica de la persona usuaria, y si el caso lo amerita
segun criterio medico los parametros biomédicos y/o examenes auxiliares,
como medio de control de su situacion de salud. Se puede o no incluir la
prescripcion de medicamentos de acuerdo al criterio médico y segun las
competencias de otros profesionales de la salud.
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prescripcion de medicamentos de acuerdo al criterio medico y seguln las
competencias de otros profesionales de la salud.

5.1.35 Responsable de la Informacién: Para cada érgano o unidad organica, es la
persona que dirige a dicha instancia, y que tiene la responsabilidad de definir
el tratamiento y los niveles de seguridad que se implementaran en la
informacién de su Unidad.

5.1.36 Riesgo: Combinacion de la probabilidad de ocurrencia de un evento y sus
consecuencias.

5.1.37 Seguridad de la Informacidn: Es el conjunto de acciones para preservar la
confidencialidad, intangibilidad, integridad y disponibilidad de la informacion,
ademas de otras caracteristicas como la autenticaciéon, responsabilidad, no
repudio y fiabilidad.

5.1.38 Sesion activa: Es el tiempo configurado en el sistema de informacion para
que el usuario haga uso de éste y cumpla con su rol establecido.

5.1.39 Sistema de Informacion: Es el conjunto de elementos que interactiian para
el tratamiento y administracion de datos e informacion generada que debe
cubrir una necesidad o un objetivo, asi como estar organizada y disponible
para su uso posterior. En el sector salud se incluye los Sistemas de
Informacion Asistenciales y los Sistemas de Informacion Administrativas.

5.1.40 Usuario de los servicios de salud: Es la persona que requiere y hace uso
de los servicios de salud intramurales y extramurales de una IPRESS. No
implica necesariamente que esté enfermo. Podria ser que use servicios
orientados a la prevencion de enfermedades, o la promocién de la salud o de
estilos de vida saludables, o algun servicio de tipo administrativo.

ACRONIMOS

521 ANM . Autoridad Nacional de Productos Farmaceéuticos,

Dispositivos Médicos y Productos Sanitarios

5.2.2 DIGEMID : Direccién General de Medicamentos, Insumos y

Drogas

523 DIRESA : Direccion Regional de Salud

5.24 DIRIS : Direcciones de Redes Integradas de Salud

525 DPS : Datos personales de salud

5.2.6 GERESA : Gerencia Regional de Salud

5.2.7 IPRESS . Instituciones Prestadoras de Servicios de Salud

5.2.8 MINSA : Ministerio de Salud

5.2.9 OGTI : Oficina General de Tecnologias de la Informacion

5.2.10 PIN - Numero de identificacion personal

5211 TIC : Tecnologias de la Informacién y Comunicacion

5.212 TUPA - Texto Unico de Procedimientos Administrativos
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Las IPRESS utilizan la receta electronica en el servicio de Telemedicina, a través de la
Teleconsulta, Teleinterconsulta, Telemonitoreo y otras modalidades que apruebe el
Ministerio de Salud.

Las IPRESS que brindan los servicios de Telemedicina, deben contar con los equipos
y herramientas informaticas necesarias para la generacion de la receta electronica, la
misma que debe cumplir con la normatividad vigente; asi como con el acceso e
interoperabilidad a los sistemas de informacion seguros que garanticen el cumplimiento
de las Buenas Practicas de Prescripcion y Dispensacion.

Los profesionales de la salud autorizados para prescribir por la Ley N° 26842, Ley
General de Salud, solo pueden hacer uso de la receta electronica durante su sesion
activa en el sistema de informacion de Telemedicina, a la cual han ingresado haciendo
uso de sus credenciales de autenticacion.

Los profesionales de la salud prescriptores autorizados por Ley que generan una receta
electronica en el servicio de Telemedicina refrendan el acto prescriptivo con su firma
digital, haciendo uso de los dispositivos electronicos disponibles en la IPRESS en la
cual brindan servicios.

En las IPRESS publicas, en tanto se implemente |la receta electronica con firma digital,
los profesionales de la salud autorizados para prescribir pueden utilizar en los servicios
de Telemedicina la receta electronica y refrendarla con su firma electrénica siempre
que cuente con el respaldo de seguridad de la firma digital generada con un certificado
digital de agente automatizado. Por ninglin motivo se expide o dispensa la receta
electronica con imagen digital o impresa, careciendo de valor estas presentaciones.

Los profesionales prescriptores autorizados que brindan los servicios de Telemedicina
estan impedidos de expedir |la receta electronica en imagen digital, a fin de garantizar
la confidencialidad, integridad y disponibilidad de la informacion.

En las IPRESS del sector publico que brindan servicios de Telemedicina, para la
utilizacion de la receta electronica con respaldo de firma electronica, las mismas deben
tener implementado el certificado digital de agente automatizado en sus servidores.

En tanto, las IPRESS de las DIRIS, DIRESA o GERESA no implementen el certificado
digital de agente automatizado para Telemedicina en sus servidores, el MINSA brinda
el servicio para suscribir la receta electrénica en el Sistema de Informacién Asistencial
“Tele atiendo”.

El MINSA, a través de la Oficina General de las Tecnologias de la Informacién, debe
implementar los mecanismos de seguridad de la informacién de la receta electrénica
del sistema de informacion asistencial “Tele atiendo”.

La IPRESS asegura que los sistemas de computo y sus respectivas bases de datos
destinados a Telemedicina estén sincronizados a traves de servidores de tiempo que
permitan acceder a la fecha y hora oficial del Peru en que se realizdé una operacion
electronica, tal como lo contempla el articulo 30 del Reglamento del Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece las
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electronicos en el proceso administrativo, aprobado por Decreto Supremo N° 029-2021-
PCM.

El establecimiento farmacéutico solo puede acceder a la receta electronica mediante el
sistema de informacidn que los articule. Dicho acceso se realiza a través de las
credenciales de autenticacion otorgadas por el sistema de informacion asistencial de
Telemedicina.

El Director o jefe de la Red de Salud o IPRESS faculta al coordinador de Telesalud o
al responsable de Recursos Humanos o quien haga sus veces, para la
creacion/generacion y asignacion de roles a los prescriptores de la receta electronica.
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Para la implementacion de la receta electronica con firma digital o firma electrénica con
certificado digital de agente automatizado del profesional prescriptor autorizado, la
IPRESS de la DIRIS, DIRESA o GERESA debe realizar un analisis de riesgo, el cual
define la factibilidad de la implementacion de la referida receta electronica. (Segun
Anexo N° 01); para la elaboracion de este analisis se recomienda el acompafamiento
de un especialista en seguridad de la informacion, seguridad digital o ciberseguridad.

Concluido el analisis de riesgo, los formatos SEG-FOR-3 (Formato de Matriz de
Riesgos), SEG-FOR-4 (Formato de Plan de Tratamiento de Riesgos) y SEG-FOR-5
(Formato de Aceptacion de Riesgos), contenidos en el Anexo N° 01, se remiten a la
OGTI-MINSA para la opiniéon técnica de los especialistas en seguridad de la
informacion.

DISPOSICIONES ESPECIFICAS

6.1 DE LOS MECANISMOS DE SEGURIDAD DURANTE LA
PRESCRIPCION DE LA RECETA ELECTRONICA UTILIZADA EN
LOS SERVICIOS DE TELEMEDICINA

6.1.1 De la receta electronica con firma digital del profesional
prescriptor autorizado

a) El prescriptor de |a receta electrénica en los servicios de telemedicina
habilitado para hacer uso de su certificado digital con funcién de firma
generada bajo la Infraestructura Oficial de Firma Electronica — IOFE,
no requiere mecanismos adicionales para conservar la informacion
contenida en la Receta Electronica a salvo de adulteraciones vy
asegurar el cumplimiento del principio de equivalencia funcional y la
integridad del contenido del documento electrénico.

b) La IPRESS promueve la gestion y adquisicion de los certificados
digitales para sus profesionales de la salud.

c) El prescriptor de la receta electronica debe mantener la reserva a la
informacion relativa a su clave privada. Conforme lo prevé la Ley N°
27269, Ley de Firmas y Certificados Digitales, sélo puede ser levantada
por orden judicial o pedido expreso del suscriptor de la firma digital.

De la receta electronica con firma electréonica del profesional
prescriptor autorizado con respaldo de certificado digital de
agente automatizado

Para que el profesional prescriptor autorizado firme electronicamente la
receta electronica es necesario lo siguiente:

a) Firma electronica del profesional prescriptor autorizado
b)  Firma digital generada con un certificado digital de agente automatizado.

c) Haber aceptado los términos y condiciones del servicio para dicho fin
(Ver Anexo N° 02)

Firma electrénica del profesional prescriptor autorizado

1. La IPRESS que ofrece servicios de Telemedicina es responsable de
asegurar que sus sistemas de informaciéon permitan la gestiéon del
PIN, la misma que incluye la generacion, actualizacion y recuperacion
del mismo; cumpliendo los siguientes mecanismos de seguridad:
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o Generacion obligatoria de un PIN para cada profesional
prescriptor autorizado que debe tener vinculacion activa con la
IPRESS en la cual se utiliza dicho PIN.

. El responsable de Recursos Humanos de la IPRESS valida la
referida vinculacion activa del profesional prescriptor autorizado.

. Recuperacion del PIN: Cuando el prescriptor de la receta
electronica en los servicios de telemedicina olvide su PIN, o se
encuentre bloqueado su uso luego de un nimero de intentos
fallidos que no debe superar los 3 intentos, para recuperarlo el
Sistema de Informacién de Telemedicina debe tener
implementado un mecanismo para recuperar el PIN, como:
envio por correo electronico o mensaje de texto a su celular con
un codigo de recuperacion, el cual debe ingresar acompafiado
de otros datos que solo es de conocimiento del profesional
prescriptor como: la nueva contrasefia, la fecha de nacimiento y
el digito verificador del Documento Nacional de Identidad (para
los peruanos) o el ultimo digito del Carnet de Extranjeria (para
los extranjeros), el cual permite habilitar el nuevo PIN.

El prescriptor de la receta electronica en los servicios de
Telemedicina debe ingresar una clave que contiene 8 digitos
numeéricos, acompanada de la fecha de nacimiento y el digito
verificador de su Documento Nacional de lIdentidad (para los
peruanos) o el ultimo digito del Carné de Extranjeria (para los
extranjeros), para respaldar su autenticacion personal.

El prescriptor de la receta electronica en los servicios de telemedicina
debe realizar de manera obligatoria la actualizacion del PIN cada 2
meses. Para la actualizacion del PIN se debe consignar la clave
anterior y proponer una clave nueva distinta a la anterior.

El prescriptor de la receta electronica en los servicios de
Telemedicina, adicionalmente, puede actualizar su PIN en el
momento que crea conveniente, haciendo uso de las funcionalidades
que el sistema de informacidon asistencial de Telemedicina tiene
habilitado para dicho fin.

Firma digital generada con un certificado digital de agente
automatizado

El MINSA, la DIRIS, la DIRESA/GERESA o la IPRESS, para hacer uso
de la firma digital generada con un certificado digital de agente
automatizado, debe implementar, como minimo, los siguientes controles
de seguridad a los componentes que forman parte del proceso de la
firma digital:

1

Servidor fisico: Se debe contar con un andlisis de
vulnerabilidades, aplicando las contramedidas necesarias; los
sistemas operativos deben estar actualizados; solo deben estar
abiertos aquellos puertos de comunicacion para el consumo de la
interface de la firma. Asimismo, debe estar protegido contra
malware/ransomware y mediante una seguridad perimetral
adecuada (firewall, IPS/IDS).

El acceso al servidor fisico debe estar limitado al administrador, de
acuerdo con la politica de gestion de accesos. (Ver Anexo N° 03)
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2. Servidor virtualizado: Se deben incluir controles de seguridad
proactiva disponibles, tales como HIPS (Sistema de prevencion de
intrusiones basado en el host) con prevencidon automatica contra
exploits y control de aplicaciones con marcado dinamico en lista
blanca; se deben actualizar las versiones de las plataformas de
virtualizacion; el acceso a la plataforma debe estar limitado
unicamente al administrador del servidor, de acuerdo a la politica
de gestion de accesos. (Ver Anexo N° 03)

3. Base de datos: Se debe contar con un analisis de vulnerabilidades,
luego del cual se aplican las contramedidas que corresponden;
deben estar activos los log’s de auditoria; el acceso a la plataforma
debe estar limitado al administrador de la base de datos, de acuerdo
a la politica de gestion de accesos.

4. Log’'s centralizados: Son parte del proceso de la firma digital;
deben estar en una fuente centralizada (servidor o carpeta) con la
finalidad de ser auditables.

5. Equipo de computo del prescriptor de la receta electronica
dentro de la red institucional: Debe estar protegido con antivirus,
sistema operativo actualizado, ademas debe estar custodiado con
seguridad perimetral.

6. Equipo de computo del prescriptor de la receta electronica
fuera de la red institucional: Deben estar protegidos con antivirus
y sistema operativo actualizado.

7.  Equipos moviles del prescriptor de la receta electronica: Deben
contar con la Ultima versién del sistema operativo; se verifica que
esté correctamente instalada la aplicacién informatica para la
generacion de la firma digital.

DE LOS MECANISMOS DE SEGURIDAD DURANTE LA
DISPENSACION DE LA RECETA ELECTRONICA UTILIZADA EN
LOS SERVICIOS DE TELEMEDICINA

La Farmacia del Establecimiento de Salud/Oficina Farmaceéutica autorizada
para la dispensacion de lo requerido en una receta electronica cumple con
las Buenas Practicas de Dispensacion aprobadas por la DIGEMID como
ANM.

El usuario de los servicios de salud, para solicitar la dispensacion de una
receta electronica generada en los servicios de Telemedicina debe presentar
en la farmacia del establecimiento de salud/oficina farmacéutica, su
documento de identidad fisico con el cual se registré para su atencion en el
servicio de Telemedicina.

Para los casos en que el usuario de los servicios de salud, cuente con un
representante, éste debe presentar en la farmacia del establecimiento de
salud/oficina farmacéutica, su documento de identidad y la del usuario de los
servicios de salud.

La farmacia del establecimiento de salud/oficina farmacéutica, para acceder
a la visualizacion de la receta electronica, debe ingresar el nimero del
documento de identidad del usuario de los servicios de salud y la fecha de
emision del mismo.

"
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6.2.5. La farmacia del establecimiento de salud/oficina farmaceutica registra la
entrega parcial o total de los productos requeridos en la receta electronica, a
través del ingreso del nimero de documento fisico (boleta de venta, ticket o
nota de salida) que evidencia la entrega de los mencionados productos al
usuario de los servicios de salud o su representante. La boleta de venta, ticket
o nota de salida debe contar con la firma manuscrita del usuario de los
servicios de salud o representante legal como constancia de la recepcion de
los productos.

8.2.6. El establecimiento farmacéutico debe minimamente cumplir con lo siguiente:

e Los equipos de computo deben estar protegido con antivirus y sistema
operativo actualizado; ademas, debe estar custodiado con seguridad
perimetral.

e Los equipos moviles deben contar con sistema operativo actualizado.
. Contar con acceso a internet.

e Contar con las credenciales de autenticacion proporcionadas por el
responsable de Recursos Humanos de la IPRESS, para el uso de
Sistema de Informacion Asistencial de Telemedicina.

» Elpersonal designado para el uso del Sistema de Informacion asistencial
de Telemedicina debe tener el rol de farmacia.

* Los accesos al Sistema de Informacion asistencial de Telemedicina son
de exclusiva responsabilidad del personal designado, ya que dichos
accesos son Unicos e intransferibles.

VI. RESPONSABILIDADES
71 NIVEL NACIONAL

El Ministerio de Salud, a través de la Oficina General de Tecnologias de la
Informacion, es responsable de difundir la presente Directiva Administrativa,
supervisar su implementacion y cumplimiento, asi como brindar la asistencia
técnica que se requiera en el marco de sus competencias.

7.2 NIVEL REGIONAL

Las DIRIS, DIRESA o GERESA, a través de sus Oficinas de Informatica,
Tecnologias de la Informacion o las que hagan sus veces, son responsables
de implementar la presente Directiva Administrativa, asi como supervisar y
brindar la asistencia técnica que se requiera a las demas unidades organicas.

7.3 NIVEL LOCAL

Las IPRESS o establecimientos farmacéuticos de las DIRIS, DIRESA o
GERESA a nivel nacional son responsables de la aplicacion de la presente
Directiva Administrativa.

Los profesionales de la salud prescriptores y dispensadores son
responsables del cumplimiento de las Buenas Practicas de Prescripcion y
Buenas Practicas de Dispensacién, asi como de la aplicacion de la presente
Directiva Administrativa, en lo que corresponda.

Vill.  ANEXOS

8.1 Anexo N° 01: Sistema de Gestion de Seguridad de la Informacién - Metodologia
de Gestion de Riesgos
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8.2 Anexo N° 02: Modelo referencial de Términos y Condiciones para la suscripcion

de la receta electronica con firma electronica del profesional prescriptor
autorizado con respaldo de certificado digital de agente automatizado, en el
Sistema de Informacidn Asistencial para Telemedicina

8.3  Anexo N° 03: Politica de gestion de accesos.
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ANEXO N°01 SISTEMA DE GE$TION DE SEGURIDAD DE LA INFORMACION
METODOLOGIA DE GESTION DE RIESGOS

SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

METODOLOGIA DE GESTION DE RIESGOS

OBJETIVO

ALCANCE

TERMINOS Y DEFINCIONES
RESPONSABILIDADES
DESARROLLO DE LA METODOLOGIA
FORMATOS Y SUBANEXOS

L
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1. OBJETIVO
Establecer un método estandarizado para realizar actividades de identificacion, andlisis, evaluacién y
tratamiento de los riesgos de seguridad de la informacion, en el que la participacion del personal del
Ministerio de Salud (MINSA), las IPRESS, DIRIS, DIRESAS o GERESAS involucrados en el alcance

del Sistema de Gestion de Seguridad de la Informacion (SGSI) es fundamental.

2. ALCANCE
Aplica al proceso definido dentro del alcance del Sistema de Gestion de Seguridad de la Informacion
(SGSI).

3. TERMINOS Y DEFINICIONES
Se utilizan los términos y definiciones de la Norma ISO 27000:2014, tales como:
 Aceptacion de Riesgos.- Decision informada para tomar un riesgo en particular.
Nota 1: La aceptacion del riesgo puede ocurrir sin el tratamiento del riesgo o durante el proceso
de tratamiento de riesgos.
Nota 2: Riesgos aceptados estan sujetos a supervision y revision.
¢ Amenaza.- Causa potencial de un incidente no deseado, que puede resultar en dafio a un
sistema u organizacion.
» Analisis de Riesgo.- Proceso de comprender la naturaleza del riesgo y determinar el nivel de
riesgo.
Nota 1: El analisis de riesgos proporciona las bases para la evaluacion del riesgo y para tomar
las decisiones sobre el tratamiento del riesgo.
Nota 2: El analisis de riesgo incluye la estimacion del riesgo.
Confidencialidad.- Propiedad de que la informaciéon no esté disponible o sea revelada a
personas no autorizadas, las entidades o procesos.
Consecuencia.- Resultado de un evento que afecta a los objetivos.

Nota 1: Un evento puede conducir a una serie de consecuencias.

Nota 2: Una consecuencia puede ser cierta o incierta, y puede tener efectos positivos o
negativos sobre la consecucion de los objetivos.
Nota 3: Las consecuencias pueden ser expresadas cualitativa o cuantitativamente.

Nota 4: Las consecuencias iniciales pueden convertirse en reacciones en cadena.

Comunicacion y Consulta de Riesgos.- Procesos continuos e iterativos que realiza una
organizacion para proporcionar, compartir u obtener informacion, y para establecer el dialogo
con las partes interesadas en relacion con la gestion del riesgo.

Nota 1: La informacion puede corresponder a la existencia, la naturaleza, la forma, la
probabilidad, la importancia, la evaluacion, aceptabilidad y tratamiento de la gestion del riesgo.
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Nota 2: La consulta constituye un proceso de comunicacion informada de doble sentido entre
una organizacion y sus partes interesadas, sobre un tema antes de tomar una decisién o
determinar una orientacién sobre dicha cuestion: La consulta es:
o Un proceso que impacta sobre una decision a traves de la influencia mas que por la
autoridad; y
Una contribuciéon para una toma de decision, y no una toma de decision conjunta.
 Control.- Medida que modifica un riesgo.

Nota 1: Los controles incluyen cualquier proceso, la politica, dispositivo, practica, u otras

acciones que modifiquen un riesgo.

Nota 2: Los controles no siempre pueden proporcionar el efecto de modificacién previsto o

asumido.

+ Criterios de Riesgo.- Términos de referencia respecto a los que se evallua la importancia del
riesgo.

Nota 1: Los criterios de riesgo se basan en los objetivos de la organizacion, y el contexto externo

e interno.

Nota 2: Los criterios de riesgo se pueden obtener de normas, leyes, politicas y otros requisitos.
 Disponibilidad.- Propiedad de ser accesible y utilizable por peticion de una entidad autorizada.
¢ Evaluacion del Riesgo.- Proceso de la comparacion de los resultados del analisis de riesgos

con los criterios de riesgo para determinar si el riesgo y / 0 su magnitud es aceptable o tolerable.

Nota: La evaluacion de riesgos ayuda a la decision sobre el tratamiento del riesgo.

*» Gestion de Riesgos.- Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo.

+ Identificacion del Riesgo.- Proceso que comprende la busqueda, el reconocimiento y la
descripcion de los riesgos.

Nota 1: La identificacion de riesgos consiste en la identificacion de las fuentes de riesgo,

eventos/sucesos, sus causas y sus consecuencias potenciales.

Nota 2: La identificacion de riesgos puede implicar datos histéricos, analisis teorico, opiniones

informadas y de expertos; asi como necesidades de las partes interesadas.

* Integridad.- Propiedad de exactitud y lo completo.

* Nivel de Riesgo.- Magnitud de un riesgo, expresados en términos de la combinacion de las
consecuencias y de su probabilidad.

* Probabilidad.- Posibilidad de que algin hecho se produzca.

« Proceso de Gestion de Riesgos.- Aplicacion sistematica de politicas, procedimientos y

practicas a las actividades de comunicacion, consulta, estableciendo el contexto, e
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision de riesgo.
Nota 1: ISO/IEC 27005 se utiliza el termino "proceso" para describir la gestion del riesgo global.

Los elementos dentro del proceso de gestion de riesgos se denominan «actividades».
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* Propietario del Riesgo.- Persona o entidad que tiene la responsabilidad y la autoridad para
gestionar un riesgo.

* Riesgo.- Efecto de la incertidumbre sobre la consecucién de los objetivos.
Nota 1: Un efecto es una desviacion de lo esperado - positiva o negativa.
Nota 2: La incertidumbre es el estado, aunque sea parcial, de |la carencia de informacion
relacionada con la comprensién o conocimiento de un evento, su consecuencia, o la
probabilidad.
Nota 3. El riesgo se caracteriza a menudo por referencia a los eventos potenciales y
consecuencias, o una combinacion de éstos.
Nota 4: El riesgo se expresa a menudo en términos de una combinacién de las consecuencias
de un evento (incluyendo cambios en las circunstancias) y la probabilidad asociada de
ocurrencia.
Nota 5: En el contexto de los sistemas de gestion de seguridad de la informacion, los riesgos
de seguridad de la informacion pueden ser expresados como efecto de la incertidumbre en los
objetivos de seguridad de la informacion.
Nota 6: El riesgo para la seguridad de informacion se asocia con la posibilidad de que las
amenazas explotaran vulnerabilidades de un activo de informacién o un grupo de activos de
informacién, y por lo tanto causan dafio a la organizacion.

* Riesgo Residual.- Riesgo que queda después del tratamiento del riesgo.
Nota 1: El riesgo residual puede contener riesgos no identificados.
Nota 2: El riesgo residual también puede ser conocido como " riesgo retenido".

| » Seguridad de la Informacion.- Preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacion.

Nota: Ademas, otras propiedades, como la autenticidad, la responsabilidad, el no repudio, y

confiabilidad también pueden estar involucrados.
¢ Tratamiento del Riesgo.- Proceso para modificar el riesgo.
Nota 1: El tratamiento del riesgo puede implicar:
Evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar al riesgo;
o Tomar el aumento del riesgo con el fin de perseguir una oportunidad,

Eliminacion de la fuente de riesgo;

o El cambio de la probabilidad,

o El cambio de las consecuencias;

o Compartir el riesgo con la otra parte o partes (incluyendo los contratos y la

financiacion del riesgo);

> Retener el riesgo por eleccién informada.
Nota 2: Tratamientos de riesgo que tienen que ver con las consecuencias negativas se refieren
a veces como "riesgo mitigacion”, "eliminacion de riesgos", "prevencion de riesgos" y "reduccion
del riesgo".

Nota 3: El tratamiento del riesgo puede crear nuevos riesgos o modificar los riesgos existentes.

17
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» Valoracion del Riesgo.- Proceso general de la identificacion del riesgo, el analisis de riesgo y
la evaluacion del riesgo.
¢ Vulnerabilidad.- Debilidad de un activo o de control que puede ser explotado por una o mas
amenazas.
4. RESPONSABILIDADES
4.1. Propietario de los Activos de Informacion

e Participar en los talleres de identificaciéon de activos de la informacion.

4.2. Propietarios del Riesgo

« Definir los niveles de riesgos asi como los criterios de aceptacion de riesgos.

« Mantener actualizado el inventario de activos de la informacion que se encuentra bajo su
responsabilidad.

* Promover la participacion activa del personal en la evaluacion y tratamiento de riesgos de
seguridad de la informacion.

« Conformar el equipo de trabajo.

s Aprobar, de forma conjunta con el Presidente del Comité de Seguridad de la Informacién
o Comité de Gobierno Digital, la informacién documentada correspondiente a la gestion
de riesgos del Sistema de Gestidn de Seguridad de la Informacion, entre ella: Ficha de
Evaluacion de Riesgos, Inventario de Activos de Informacion, Matriz de Riesgos, Mapa de

Riesgos, Plan de Tratamiento de Riesgos, Aceptacion de Riesgos.

4.3. Comité de Seguridad de la Informacion o Comité de Gobierno Digital

* Promover la participacion del personal en el proceso de evaluacion y tratamiento de
riesgos de seguridad de la informacion.

s Aprobar, a traves del Presidente del Comité de Seguridad de la Informacion o del Comité
de Gobierno Digital, la informacién documentada correspondiente a la gestion de riesgos,
entre ella: Inventario de Activos de Informacion, Matriz de Riesgos, Mapa de Riesgos, Plan

de Tratamiento de Riesgos, Aceptacion de Riesgos, Declaracion de Aplicabilidad.

Responsable de Seguridad de la Informacion
* Verificar el cumplimiento del presente documento.

¢ Encoordinacion con los propietarios del riesgo, convocar y conformar al equipo de trabajo.

+ Capacitacion en la identificacion, analisis y evaluacion de riesgos de seguridad de la
informacion al equipo de trabajo.

e Liderar los talleres a desarrollarse para la identificacion, analisis y evaluacion de riesgos
de seguridad de la informacion.

* Liderar las reuniones a desarrollarse para el tratamiento de riesgos de seguridad de la

informacion.
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e Revisar y presentar a los Propietarios del Riesgo y al Comité de Seguridad de la
Informacién los resultados de la evaluacion y tratamiento de riesgos de seguridad de la

informacian.

4.5. Equipo de Trabajo
¢ Desarrollar la identificacion, analisis y evaluacién de riesgos de seguridad de la
informacion.
* En coordinacion con el Propietario del Riesgo y el Responsable de Seguridad de la

Informacion, identificar a los responsables de la implementacion de los planes de accion.

4.6. Responsables de la Implementacion
* Implementar los planes de accion a su cargo, definidos en el plan de tratamiento de

riesgos.
DESARROLLO DE LA METODOLOGIA

5.1. Condiciones Generales

e El| proceso de identificacion, analisis y evaluacion de riesgos de seguridad de la
informacion se realiza una vez al afio o cuando ocurran cambios en los activos y/o proceso
que forma parte del alcance del SGSI.

e El proceso de tratamiento de riesgos de seguridad de la informacidn se realiza posterior a

la culminacién del proceso de evaluacién de riesgos de seguridad de la informacion.

Marco de Trabajo

« El proceso de evaluacion de riesgos de seguridad de la informacion se realiza mediante
talleres con el equipo de trabajo.

+ Para la definicion del marco de trabajo del proceso de evaluacion de riesgos de seguridad |

de la informacion el responsable de seguridad de la informacion convoca al propietario del

riesgo y personal involucrado en el proceso como parte del alcance del SGSI, que se
considere. Los propietarios de riesgo determinan los niveles de riesgos, asi como los
criterios de aceptacion de riesgos.

Esta actividad es registrada en el documento SEG-FOR-1 Formato de Ficha de Evaluacion
de Riesgos, el cual consta de las siguientes partes:

5.2.1. Nuamero (N°)
El responsable de seguridad de la informacidon debe asignar un nimero correlativo en

an

el campo “N°".
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5.2.2.

5.2.3.

5.24.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

RECETA ELECTRONICA EN TELEMEDICINA

Fecha
El responsable de seguridad de la informacion debe detallar la fecha de |a elaboracion

de la ficha en el campo “FECHA".

Area
El responsable de seguridad de la informacion debe detallar el nombre del area duefia

del proceso, en el campo “AREA”.

Proceso
El responsable de seguridad de la informacion debe detallar el nombre del proceso en

el campo "PROCESO".

Documentos Relacionados al Proceso
El propietario del riesgo debe detallar los documentos relacionados al proceso en el
campo "DOCUMENTOS RELACIONADOS AL PROCESO".

Areas (Personal Clave) y Terceros Involucrados

El propietario del riesgo debe detallar el personal clave y las areas a las que pertenecen
dentro del Ministerio de Salud (MINSA), las IPRESS, DIRIS, DIRESAS o GERESAS y,
el personal y/o las organizaciones externas involucradas en el proceso en el campo
“AREAS (PERSONAL CLAVE) Y TERCEROS INVOLUCRADOS".

Requisitos Normativos, Legales y/o Contractuales

El propietario del riesgo debe detallar los requisitos normativos, legales y/o
contractuales aplicables al proceso en el campo “REQUISITOS NORMATIVOS,
LEGALES Y/O CONTRACTUALES".

Equipo de Trabajo

El propietario del riesgo con el apoyo del responsable de seguridad de |la informacion,
debe detallar los nombres y apellidos, cargo/rol y area/organizacion externa del equipo
de trabajo en el campo “EQUIPO DE TRABAJO”.

Propietario de los Riesgos
El responsable de seguridad de la informacion debe detallar el propietario de los riesgos
en el campo “PROPIETARIO DE LOS RIESGOS".

Herramientas
El responsable de seguridad de la informacion debe detallar las herramientas que se
utilizan en el campo “HERRAMIENTAS".

20



DIRECTIVA ADMINISTRATIVA N"a 20 _MINSAIOGTI-2021 )
DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE SEGURIDAD DE LA INFORMACION PARA LA
RECETA ELECTRONICA EN TELEMEDICINA

5.2.11. Fuentes de Informacion
El responsable de seguridad de la informacién, con el apoyo del propietario del riesgo,
debe detallar las fuentes de informacion en el campo “FUENTES DE INFORMACION'".

El responsable de seguridad de la informacion del MINSA realiza una charla de capacitacion al
equipo de trabajo y propietarios del riesgo, con el fin de explicar la presente metodologia y los
formatos a utilizar, asi como dar a conocer los niveles de riesgo, criterios de aceptacion de
riesgos, niveles de riesgo aceptables y, los criterios para la realizacion de las evaluaciones de

riesgos de seguridad de la informacion.

5.3. Inventario de Activos de Informacion
Para la identificacién de activos de informacion del proceso se utiliza el documento SEG-FOR-

2 Formato de Inventario de Activos de Informacion, el cual consta de las siguientes partes:

5.3.1. Area
El responsable de seguridad de la informacion debe detallar el nombre del area duefia

del proceso.

5.3.2. Proceso
El responsable de seguridad de la informacién debe detallar el nombre del proceso al

que pertenecen los activos de informacion identificados.

5.3.3. Fecha
El responsable de seguridad de la informacion debe detallar la fecha de la identificacion

de activos de informacion.

5.3.4. Cadigo del Activo

El responsable de seguridad de la informacion debe asignar un codigo correlativo.

5.3.5. Nombre del Activo

El Equipo de Trabajo detallara el nombre del activo de informacion identificado.

5.3.6. Detalle del Activo
El equipo de trabajo describe un breve detalle del activo. Ejemplo: Manual del Proceso
ABC, Manual de Usuario del Sistema XYZ, Manual Técnico del Sistema XYZ, Reporte
ABC, etc.

5.3.7. Propietario del Activo

21



DIRECTIVA ADMINISTRATIVAN® 320 -MINSA/OGTI-2021

DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE SEGURIDAD DE LA INFORMACION PARA LA

5.3.8.

5.3.9.
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El equipo de trabajo detalla el nombre del propietario del activo de informacion
identificado; bajo el concepto que este es el responsable de controlar la produccion,
desarrollo, mantenimiento, uso y seguridad del activo de informacion, tiene autoridad

formal y no significa que tenga derechos de propiedad sobre el activo.

Tipo y Categoria del Activo

El equipo de trabajo, teniendo en cuenta el Subanexo N° 1: “Lista General de Activos
de Informacién” detallan el tipo del activo y categoria del activo.

Tener en cuenta que si se identifica un activo que no se encuentra en el Subanexo N°
1: “Lista General de Activos de Informacion” se debe registrar en el documento SEG-
FOR-2 Formato de Inventario de Activos de Informacion, para su posterior actualizacion

en el citado Subanexo.

Clasificacion de Informacion
El Equipo de Trabajo coloca la clasificacion del activo de informacién identificado, la

cual se define de la siguiente manera:

s+ SECRETA (S): De acuerdo al articulo 15 del Texto Unico Ordenado de la Ley de
Transparencia y Acceso a la Informacién Publica, aprobado por Decreto Supremo
N°® 021-2019-JUS, la informacion expresamente clasificada como secreta, es
aquella que se sustente en razones de seguridad nacional y tenga como base
fundamental garantizar la seguridad de las personas y cuya revelacion originaria
riesgos para la integridad territorial y/o subsistencia del sistema democratico, asi
como respecto a las actividades de inteligencia y contrainteligencia dentro del
marco que establece el Estado de Derecho en funcién de las situaciones.
Restriccion: No pueden ser copiados, fotocopiados, extraidos o reproducidos
interna y/o externamente, los documentos originales cuya informacion esté

clasificada como Secreta.

* RESERVADA (R): De acuerdo al articulo 16 del texto Unico Ordenado de la Ley
de Transparencia y Acceso a la Informacion Publica, aprobado por Decreto
Supremo N° 021-2019-JUS, es aquella que por razones de seguridad nacional en
el ambito del orden interno cuya revelacién originaria riesgo a la integridad
territorial y/o la subsistencia del sistema democratico. En consecuencia, se
considera reservada la informacion que tiene por finalidad prevenir y reprimir la
criminalidad en el pais y cuya revelacion puede entorpecerla.

Restriccion: No pueden ser reproducidos por personas ajenas al MINSA, las
IPRESS, DIRIS, DIRESAS o GERESAS o al Sector Salud, los documentos

originales cuya informacion esté clasificada como Reservada.
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CONFIDENCIAL (C): De acuerdo al numeral 5 del articulo 17 del Texto Unico
Ordenado de la Ley de Transparencia y Acceso a la Informacién Publica, aprobado
por Decreto Supremo N° 021-2019-JUS, es considerada informacion confidencial
a la referida a los datos personales cuya publicidad constituye una invasion de la
intimidad personal y familiar. La informacion referida a la salud personal, se
considera comprendida dentro de la intimidad personal. En este caso, sdlo el juez
puede ordenar la publicacion sin perjuicio de lo establecido en el inciso 5 del
articulo 2 de la Constitucion Politica del Estado.

Restriccion: Esta informacién no puede ser reproducida por personas ajenas al
Ministerio de Salud (MINSA), las IPRESS, DIRIS, DIRESAS o GERESAS o al
Sector Salud.

USO INTERNO (l): Activos de informacion cuyo contenido sélo debe ser de usoy
divulgacion para el personal interno de la Institucion y que solo pueden ser
divulgados a terceras partes teniendo firmado un acuerdo de confidencialidad,

siempre y cuando su divulgacion no impacte a la Institucién.

PUBLICA (P): La informaciéon publica es informaciéon cuyo contenido no es
sensible, de acceso publico y que su divulgaciéon no genera impacto en la
Institucion.

5.3.10. Ubicacion Especifica
El Equipo de Trabajo colocara la ubicacion especifica del activo de informacion

identificado.

5.3.11. Valor del Activo

El equipo de trabajo coloca el valor del activo de informacién identificado, la cual se

define de la siguiente manera:

Alto: Activo importante para la Institucion. Su disponibilidad es necesaria para los
procesos criticos de la Institucion.

Medio: Constituye un soporte para los activos importantes de la Institucion. La
informacién puede estar replicada en varias fuentes o existen medios alternos. No
compromete los procesos criticos de la Institucion.

Bajo: Activos secundarios, que constituyen informacion para la toma de
decisiones de un area especifica. No compromete ninglin proceso critico de la
Institucion.
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Identificacion, Analisis y Evaluacion de Riesgos

Una vez concluido el Inventario de Activos de Informacion, se inicia la identificacion, analisis y

evaluacion de riesgos. Sélo los activos de valor “Alto”, son los considerados en esta etapa.

Para esta actividad se utiliza el documento SEG-FOR-3 Formato de Matriz de Riesgos, el cual

consta de las siguientes partes:

5.4.1.

5.4.2.

5.4.3.

54.4.

5.4.5.

5.4.6.

Area
El responsable de seguridad de la informacion debe detallar el nombre del area duena

del proceso.

Proceso

El responsable de seguridad de la informacion debe detallar el nombre del proceso.

Fecha
El responsable de seguridad de la informacion debe detallar la fecha de la

identificacion, analisis y evaluacién de riesgos.

Nombre del Activo

El responsable de seguridad de la informacion coloca el nombre de los activos de valor
“Alto” que se identificaron en el Inventario de Activos de Informacion.

En el Inventario de Activos de Informacion, los activos de informacion son identificados
en forma independiente; sin embargo, cuando estos han sido tasados y son similares
pueden ser agrupados como por ejemplo: XP24000, EVAB300, son 2 activos Storage -
Disk Array, en la matriz de riesgos aparecera agrupado de la siguiente forma: Storage
- Disk Array (XP24000, EVAB300).

Amenaza
El equipo de trabajo para la identificacion de las amenazas utiliza el Subanexo N° 2:
‘Tabla de Amenazas”, bajo el concepto que amenaza es un evento que potencialmente

puede causar dano.

Vulnerabilidad
El equipo de trabajo, para la identificacion de las vulnerabilidades utiliza el Subanexo
N® 3: "Tabla de Vulnerabilidades”, bajo el concepto que vulnerabilidad es una debilidad

de la Institucion que puede ser explotada por una amenaza.
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5.4.7. Evaluacion del Criterio CID

El equipo de trabajo, para poder determinar cémo la amenaza afecta la

Confidencialidad (C), Integridad (1) y Disponibilidad (D) del activo, evaltia cada uno de

los criterios CID. Se toman los valores segun las siguientes tablas:

a) Tabla de Valorizacion de Confidencialidad

VALOR | CLASIFICACION DEFINICION CONSECUENCIA

Es la informacion o
recurso que debe ser |La divulgacion no autorizada produce:
divulgada solo a fuentes o o
autorizadas, controladas Uso malicioso en contra de la Institucion.

3 Alta y debidamente |- Pérdidas financieras que no pueden
identificadas. Debe ser ser absorbidas por la Institucion.
modificada y leida por un |- Demandas legales que dafian la
grupo reducido  de imagen y confianza publica de la
personas autorizadas y Institucion.
claramente identificadas.

Es la informacién que |La divulgacion no autorizada produce:
debe ser divulgada sélo
al personal de las areas | Uso malicioso en contra de la imagen

2 Media que la manejan y | O situaciones puntuales.
modificada sélo por |- Pérdidas financieras que pueden ser
personas autorizadas e absorbidas por la Instituciéon.
individualizadas. - No se producen demandas legales.
Es la informacion que
puede ser divulgada a _ ) )

1 Baja publico general, pero que La dwulgacu.fm' ~ho autorlz-ada” no
sélo puede ser [representa perjuicio para la Institucion.
modificada por personas
autorizadas.
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b) Tabla de Valorizacion de Integridad

VALOR

CLASIFICACION

DEFINICION

CONSECUENCIA

informacion o
ser

Es la
recurso que, al

La falta de integridad produce dafios de gran
magnitud, los que se pueden expresar como:

BT

modificado, intencional o | perdidas econdmicas (pérdida,
casualmente, POr | incumplimiento de metas).
personas O procesos || fFglla de los procesos informaticos
5 Alta :ztg:z:gg: g L (incapacidad de ejecutarlos por un periodo
provoca | de tiempo mas alla de lo estimado como
dafios de gran magnitud. manejable).

- Dano de la imagen de la Institucién (dafno a
nivel nacional e internacional que no se
puede reparar en el corto plazo).

- Pérdida de la confianza de los usuarios.

La falta de integridad produce dafios de

mediana magnitud, los que se pueden expresar

Es la informacion o [COMO:

recurso que, al ser |- Pérdidas econémicas (menor ganancia,

modificado, intencional o incumplimiento de metas en menor escala).

casualmente, por |- Falla de los procesos informaticos
2 Media personas o0 procesos (incapacidad de ejecutarlos por un periodo

autorizados o] no de tiempo que esta en el limite superior de

autorizados provoca lo estimado como manejable).

dafios de mediana |- Daiio de la imagen de la Institucién (dafio a

magnitud. nivel nacional, se puede reparar en el corto

plazo).

- No se pierde la confianza de los usuarios.

La falta de integridad produce dafios de

pequefa magnitud los que se pueden expresar

Es la informacion o |.omo:
IEarse:  Gue a_l S€r | pérdidas econdmicas (no impacta las
modificado, intencional o ganancias, se cumplen las metas).
casualmente, por . -

1 Baja personas o procesos - F_aila Qe los _ procesos mformat'lcos
aulorizados o 0o (mcgpamdad de ejecutarlos por un periodo

; de tiempo pero este es manejable).

autorizados provoca . : il ;
dafios de pequefia | Dano de ‘Ia imagen de la Institucion (Qano a
magnitud. nivel nacional que puede no ser percibido y

se puede reparar prontamente).
No se pierde la confianza de los usuarios.
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c) Tabla de Valorizacion de Disponibilidad

DEFINICION

CONSECUENCIA

Es informacion o activo
indispensable para la
continuidad de la Institucion.
El recurso principal y el
alternativo no pueden faltar
por un periodo prolongado de
tiempo en horarios criticos.

La falta de disponibilidad por

periodos prolongados produce:

- Incumplimiento a los acuerdos de
nivel de servicio. La transicion
entre el recurso principal y el
alternativo no debe impactar el
acuerdo de servicio.

- Perjuicios legales que afectan la
imagen de la Institucion.

- Perjuicios econdomicos que no
pueden ser absorbidos por la
Institucion.

La disponibilidad de la
informacién es necesaria
para la continuidad de la
Institucién, pero  existen
canales alternativos para
contrarrestar una pérdida de
disponibilidad en un tiempo
razonable.

El recurso principal y el
alternativo pueden quedar
fuera de servicio por un
periodo minimo de tiempo en
horarios criticos.

La falta de disponibilidad produce:

- Que los niveles de servicio
acordados se puedan ver
afectados en la transicion entre el
medio principal y el alternativo.

- Perjuicios legales que no
comprometen la imagen de la
Institucion.

- Perjuicios  econdmicos  que
pueden ser absorbidos por la
Institucién.

VALOR |CLASIFICACION
3 Alta
2 Media
1 Baja

Es informacion o activos de
apoyo o secundarios para la
institucion.

La informacién se encuentra
duplicada en varias fuentes.
Si no esta disponible no
compromete procesos
operativos importantes.

La falta de disponibilidad produce:

- Que los niveles de servicio
acordados para los procesos
operativos importantes, no se
vean afectados.

- Problemas administrativos vy
operativos no significativos.

- Perjuicios econdmicos que no
son significativos.

- No hay perjuicios legales.

5.4.8 ValorCID

El Equipo de Trabajo calcula el valor CID de acuerdo a la siguiente tabla:

a) Tabla de Valorizacion

ASPECTO DE
SEGURIDAD
AFECTADO POR EL
RIESGO

Cc

| D

VALOR CID
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1 1 1

1 1 2

1 1

1 2 1

1 2 2 Mediano
1 2

1 1

1 2

1

2 1

2 1 2 Mediano
2 1

2 2 1 Mediano
2 2 2 Mediano
% : —
2

2

=

549 Impacto

El Equipo de Trabajo determina el impacto de acuerdo a la siguiente tabla.

a) Tabla de Valorizacion del Impacto del Riesgo

NIVEL | DESCRIPCION IMPACTO
Impacta en forma severa en la Institucion al punto de
comprometer la confidencialidad o integridad de
informacion critica y/o la continuidad de las
5 Extremo operaciones por paralizacion de los servicios criticos

mas alla de los tiempos tolerables por el negocio. El
impacto es a toda la Institucion y su efecto repercute
en todo el personal involucrado.
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Alto

Impacta en forma grave a un area o servicio especifico
de la Institucién, se puede llegar a comprometer
documentos internos clasificados como confidenciales,
paralizar o retrasar procesos claves por un tiempo
considerable. Su efecto esta limitado dentro de la
Institucion.

Mediano

El impacto sobre la confidencialidad, integridad y
disponibilidad de la informacion es limitado en tiempo y
alcance. Su efecto es para un proceso de soporte o
actividad especifica que puede subsanarse en corto
plazo.

El impacto es leve y se puede prescindir del mismo en

Bajo

un tiempo limitado.

Significativo

No No representa un impacto importante para |la
Institucion.

5.4.10 Probabilidad
El Equipo de Trabajo determina la probabilidad de ocurrencia de acuerdo a la siguiente

tabla:

a) Tabla de Valoracion de la Probabilidad de Ocurrencia

VALOR | CLASIFICACION DEFINICION
. El evento no ocurre nunca o casi nunca. Ha ocurrido
1 Muy Baja 3
al menos 1 vez al afo.
Si bien el evento puede ocurrir el periodo entre uno y
2 Baja otro evento puede ser muy grande. Al menos 2 veces
al afo.
3 Moderada ES. posible que ocurra el evento con una frecuencia
baja. 3 o0 4 veces al afio.
Existen antecedentes de que el evento ocurrira,
4 Alta dentro de un plazo de tiempo que implique una agcién
para enfrentarlo pero la frecuencia no es alta. 1 vez al
mes.
El evento se sabe que ocurre con cierto grado de
5 Muy Alta certeza y que la frecuencia es alta. 1 vez a la semana
0 mas.

5.4.11 Nivel de Riesgo

El riesgo efectivo es la medida del dafio probable causado por una amenaza, que se

materializa en un activo. Con el valor obtenido del producto del impacto por la

probabilidad, el equipo de trabajo obtiene el nivel de riesgo de acuerdo a la siguiente

tabla;

a) Tabla de Valorizacion del Riesgo

TABLA DE VALORIZACION DE RIESGOS

IMPACTO | | PROBABILIDAD | | NIVEL DE RIESGO
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Extremo 5 Muy Alta 5 25
Alto 4 Muy Alta 5 20
Mediano 3 Muy Alta 5 15
Bajo 2 Muy Alta 5 [ F | 0
No Significativo | 1 Muy Ata |5 5
Extremo 5 Alta 4 20
Alto 4 Alta 4 16
Mediano 3 Alta 4 | Alto I 12
Bajo 2 Alta 4 8
No Significativo 1 Alta 4 4
Extremo 5 Moderada 3 15
Alto 4 Moderada | 3 _ 12 |
Mediano 3 Moderada 3 fE 8 v o
Bajo 2 Moderada 3 6
No Significativo 1 Moderada 3 . - - 3
Extremo 5 Baja 2 ; ' 10
Alto 4 Baja 2 Mediano 8
Mediano 3 Baja 2 Mediano 6
Bajo 2 Baja 2 4
No Significativo 1 Baja 2 N _ | 2
Extremo 5 Muy Baja 1 mg ]
Alto 4 Muy Baja i e o & 4
Mediano 3 Muy Baja 1 B 3
Bajo 2 Muy Baja 1 2
No Significativo | 1 Muy Baja | 1 1

Los riesgos son clasificados de acuerdo a niveles, segun su grado de exposicion, lo

cual realizara el equipo de trabajo segtn la siguiente tabla:

b) Tabla de Nivel de Riesgo

RANGO DE NIVEL DE
RIESGO RIESGO

DESCRIPCION DE LAS CONSECUENCIAS

Puede afectar seriamente a la Institucion, en términos de
paralizacion de las operaciones. Requiere accion
correctiva inmediata mas alla del tiempo tolerable,
pérdidas considerables o demandas legales y dafio
considerable.

De 15a 25
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Puede afectar los niveles de operacion y servicio de la
Institucion, incumplimiento de metas, y divulgacion no
autorizada de informacion fuera de la Institucion.
Requiere una accién correctiva sujeta a la discrecion de
los propietarios del riesgo en términos de plazos y
COMPromisos.

De9a12

Afecta a los activos de informacion de soporte a los

- activos principales, puede afectar la disponibilidad en
De5a8 Mediano areas especificas de la Institucién. La divulgacion no
autorizada no representa perjuicio importante para la
Institucion. Su aceptacion esta sujeta a la revision de los
propietarios del riesgo.

De3a4 No causa un efecto considerable en la Institucion.
Usualmente son aceptados sin revision.
De1a2 El efecto para la Institucion es insignificante. Usualmente

no se les considera para la gestion de riesgos.

5.4.12 Nombre del Riesgo
El responsable de seguridad de la informacién asigna un nombre para el riesgo que

sirva para identificarlo respecto de otros.

5.4.13 Codigo del Riesgo
El responsable de seguridad de la informacion asigna un codigo para el riesgo que sirva

para identificarlo respecto de otros.
5.8. Tratamiento del Riesgo
El MINSA, las IPRESS, DIRIS, DIRESAS o GERESAS reconocen los niveles de riesgos,

definidos por los propietarios del riesgo, en la siguiente tabla:

a) Tabla de Nivel de Riesgo

NIVEL DE
RIESGO

DESCRIPCION DE LAS CONSECUENCIAS

Puede afectar seriamente a la Institucion, en términos de
paralizacion de las operaciones. Requiere accion correctiva
inmediata mas alla del tiempo tolerable, pérdidas considerables
o demandas legales y dafio considerable.

Puede afectar los niveles de operacion y servicio de la
Institucion, incumplimiento de metas, y divulgacion no
autorizada de informacién fuera de la Institucién. Requiere una
accién correctiva sujeta a la discrecion de los propietarios del
riesgo en términos de plazos y compromisos.

Afecta a los activos de informacién de soporte a los activos
principales, puede afectar la disponibilidad en areas especificas
de la Institucién. La divulgacion no autorizada no representa

Mediano
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perjuicio importante para la Institucion. Su aceptacion esta
sujeta a la revision de los propietarios del riesgo.

No causa un efecto considerable en la Institucion. Usualmente
son aceptados sin revision.

El efecto para la Institucion es insignificante. Usualmente no se
les considera para la gestion de riesgos.

¢ Para la etapa de tratamiento del riesgo:

o Se consideran como aceptables los riesgos definidos como: “Mediano”, “Bajo” y

“No Significativo”.
o Para los riesgos de nivel "Extremo” y “Alto” se procede a evaluar las siguientes

opciones de tratamiento de riesgo: “Reducir” o “Evitar” o “Transferir" o “Aceptar”.

Todo ello segun lo especificado en la siguiente tabla:

b) Opciones del Tratamiento del Riesgo

TRATAMIENTO DETALLES DEL TRATAMIENTO DE RIESGOS
) Hacer algo para disminuir la probabilidad de ocurrencia de un

Reducir riesgo y/o disminuir el impacto si se concreta a un umbral
aceptable.
No realizar ninguna accion consciente o intencionadamente para

Aceptar .
hacer frente a un riesgo.

Biitar Hacer desaparecer el riesgo, eliminar cualquier probabilidad de
ocurrencia.

Transteri Entregarle I.=j\ admlmstracpn de un riesgo a un tercero que lo pueda
manejar mejor que la Institucion.

La decision sobre el tratamiento de un riesgo se realiza en cada ciclo de evaluacion, el

cual se efectia una vez al afio o cuando ocurran cambios en el proceso y/o activos de

informacion parte del alcance del SGSI. Los planes de tratamiento de riesgo, son revisados

con periodicidad no mayor a un afio por parte del Comité de Seguridad de la Informacion

o el Comité de Gobierno Digital, los nuevos riesgos efectivos son medidos y comparados

con los riesgos residuales estimados.

Se realiza el tratamiento de los riesgos identificados en el documento SEG-FOR-3 Formato

de Matriz de Riesgos, lo cual se plasma en el documento SEG-FOR-4 Formato de Plan de

Tratamiento de Riesgos.
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Para la aceptacion de riesgos identificados, los riesgos que en el documento SEG-FOR-4
Formato de Plan de Tratamiento de Riesgos indiquen opcion de tratamiento “Aceptar”, se

plasman en el documento SEG-FOR-5 Formato de Aceptacion de Riesgos.

En la determinacion del riesgo residual, cuando ya se han aplicado las medidas de control
previstas, los valores a utilizar se hacen sobre |la premisa de controles implementados. De
forma similar que el riesgo efectivo, para el riesgo residual se utiliza la Tabla de

Valorizacion del Riesgo y Tabla de Nivel de Riesgo.

El riesgo residual se plasma en el documento SEG-FOR-4 Formato de Plan de Tratamiento

de Riesgos.

6. FORMATOS Y SUBANEXOS

6.1. Subanexos
e Subanexo N° 1: Lista General de Activos de Informacion.
¢ Subanexo N° 2: Tabla de Amenazas.
o Subanexo N° 3: Tabla de Vulnerabilidades.

6.2. Formatos
s SEG-FOR-1 Formato de Ficha de Evaluacion de Riesgos.
» SEG-FOR-2 Formato de Inventario de Activos de Informacion.
+ SEG-FOR-3 Formato de Matriz de Riesgos.
¢ SEG-FOR-4 Formato de Plan de Tratamiento de Riesgos.
s SEG-FOR-5 Formato de Aceptacion de Riesgos.
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Subanexo N° 1: Lista General de Activos de Informacién

TIPO CATEGORIA
Electrénica
Informacion Impresa
Electronica e Impresa
Software comercial
Software de terceros
Software
Software desarrollado internamente
Otro software
Equipo de procesamiento
Equipo virtual de procesamiento
Fisico Equipo de comunicacion
Instalaciones
Otro equipo
Responsables de tomar decisiones (Directores, Jefes,
Personas entre otros)
Otros trabajadores
Servicios publicos
Servicios Procesamiento y comunicaciones
Otros servicios
Subanexo N° 2: Tabla de Amenazas
CODIGO AMENAZA TIPO
AM1 Incendio
AM2 Daro por agua
AM3 | Contaminacion
Dafio fisico
AM4 Accidente mayor
AMS Destruccion del equipo o los medios
AM6 Polvo, corrosiéon, congelacion
AM7 Fendmeno climatico
AM8 Fendmeno sismico Eventos
AM9 | Fenémeno volcanico naturales
AM10 | Fenémeno meteorologico
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cODIGO AMENAZA TIPO

AM11 Inundacién

Fallas del sistema de aire acondicionado o del suministro

AM12
de agua Pérdida de
AM13 | Pérdida del suministro de electricidad servicios
esenciales

AM14 | Falla del equipo de telecomunicaciones

AM15 | Radiacion electromagnética .
Perturbacion

AM16 | Radiacion térmica debido a
radiacion

AM17 | Pulsos electromagnéticos

Intercepcion de sefiales de interferencia

AM18 comprometedoras

AM19 | Espionaje remoto

AM20 | Interceptacion de comunicaciones

AM21 Robo de medios o documentos

AM22 | Robo de equipos

Compromiso de
AM23 | Hallazgo de medios reciclados o descartados la informacion

AM24 | Divulgacion

AM25 | Datos de fuentes no confiables

AM26 | Adulteracion del Hardware

AM27 | Adulteracion del software

AM28 | Deteccién de posicion

AM29 | Falla de equipo

AM30 | Mal funcionamiento del equipo

Fallas técnicas
AM31 Saturacion del sistema de informacion

AM32 | Mal funcionamiento del software

AM33 | Uso no autorizado del equipo

AM34 | Copia fraudulenta del software

Acciones no.

AM35 | Uso de software falsificado o copiado -
autorizadas

AM36 | Corrupcion de datos

AM37 | Procesamiento ilegal de datos

AM38 | Error en el uso

AM39 | Abuso de derechos

Compromiso de

AM40 | Falsificacion de derechos .
funciones

AM41 | Negacion de acciones

AM42 | Ruptura en la disponibilidad del personal
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cODIGO AMENAZA TIPO
AM43 | Hacking
AM44 | Ingenieria social
Hacker, cracker
AM45 | Intrusion en el sistema, incursiones
AM46 | Acceso no autorizado al sistema
AM47 | Crimen informatico (acoso cibernético)
AM48 Acto fraudulento (reproduccion de archivos, suplantacion,
intercepcion) e
Criminal
AM49 | Soborno informatico informatico
AMS0 | Falsificacién o usurpaciéon de la direccion
AM51 | Intrusién en el sistema
AMS52 | Bomba/Terrorismo
AMS53 | Equipo de guerra informatica
AMS54 | Ataque al sistema (ej. DDOS) Terrorismo
AM55 | Penetracion en el sistema
AMS56 | Adulteracion del sistema
AMS57 | Ventaja de defensa
AM58 | Ventaja politica
AMS9 | Explotacion econémica Espionaje
AM60 | Robo de informacion
AM61 | Intrusién en la privacidad personal
AM62 | Asalto a un empleado
AM6B3 | Chantaje
AM64 | Busqueda de informacién propietaria
AMBS | Abuso informatico
Gente dentro de
AM66 | Fraude y robo i institucién
AM67 | Soborno por informacion (empleados mal
capacitados,
AM68 | Ingreso de datos falsificados o corruptos resentidos,
> maliciosos,
AMB9 | Intercepcion negligentes,
i i s g - ; deshonestos o
AM70 | Codigos maliciosos (ej. Virus, bomba légica, troyano) despedidos)
AM71 | Venta de informacion personal
AM72 | Disfunciones del sistema (bugs)
AM73 | Intrusion en el sistema
AM74 | Sabotaje al sistema
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cODIGO AMENAZA TIPO
AMXX | Otros que se indiquen en los talleres Otros
Subanexo N° 3: Tabla de Vulnerabilidades
cODIGO VULNERABILIDAD CATEGORIA
VU1 Mantenimiento insuficiente / instalacién fallida de medios
de almacenamiento
vuz2 Falta de esquemas de reemplazo periodicos
VU3 Susceptibilidad a la humedad, al polvo y a la suciedad
vu4 Sensibilidad a la radiacion electromagnética
VU5 Falta de control eficiente del cambio de configuracion
Hardware
VU6 Susceptibilidad a variacién de voltaje
VU7 Susceptibilidad a variaciones de temperatura
vus Almacenamiento no protegido
VU9 Falta de cuidado al descartarlo
VU10 | Equipo desfasado por vigencia tecnolégica
VU11 Pruebas al software inexistentes o insuficientes
VU12 | Errores conocidos en el software
No hacer "logout’ cuando se sale de la estacion de
VU13 7
trabajo
Disposicion o reutilizacion de medios de
vU14 y ; i
almacenamiento sin borrar apropiadamente
VU15 |Falta de evidencia de auditoria
VU186 | Asignacion equivocada de derechos de acceso
VU17 | Software ampliamente distribuido
Aplicar programas de aplicacion a datos incorrectos en
Vu18 e !
términos del tiempo
. . Software
VU19 |Interfaz de usuario complicada
VU20 | Falta de documentacion
VU21 | Seteo incorrecto de parametros
VU22 |Fechas incorrectas
Falta de mecanismos de identificacion y autentificacion
vu23 . . :
como la autentificacién de usuarios
VU24 | Tablas de claves no protegidas
VU25 | Mala administracion de claves
VU26 | Habilitacion de servicios innecesarios
VU27 | Software inmaduro o nuevo
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cODIGO VULNERABILIDAD CATEGORIA
Especificaciones no claras o incompletas para los
vu28
desarrolladores
VU29 | Falta de control de cambios eficaz
VU30 |Descargay uso incontrolado de software
VU31 | Falta de copias de respaldo
VU32 | No producir informes de gestion
VU33 | Falta de pruebas de envio o recepcion de mensaje
VU34 |Lineas de comunicacion no protegidas
VU35 | Trafico delicado no protegido
VU36 |Juntas malas en el cableado
VU37 | Punto de falla unica
Red
VU38 | Falta de identificacion y autentificacion del destinatario
VU39 | Arquitectura de red insegura
VU40 | Transferencia de claves en claro
VU41 Gestién inadecuada de la red (capacidad de
recuperacion del ruteo)
VU42 | Conexiones no protegidas de la red publica
VU43 | Ausencia del personal
VU44 | Procedimientos inadecuados del reclutamiento
VU45 | Capacitacion de seguridad insuficiente
VU46 | Uso incorrecto del software y hardware
VU47 | Falta de conciencia de seguridad Personal
VU48 |Falta de mecanismos de monitoreo
VU49 Trabajo no supervisado del personal externo o de
limpieza
VU50 Falta de politicas para el uso correcto de medios de
telecomunicaciones y mensajeria
Uso inadecuado o negligente del control de acceso fisico
VU51 G ;
a edificios y ambientes
VUS2 | Ubicaciones en una area susceptible a las inundaciones Sitio
VU53 | Red inestable de energia eléctrica
VUS54 | Falta de proteccion fisica del edificio, puertas y ventanas
VUS55 Falta de un procedimiento formal para el registro y baja
dq usialios Institucion
VU56 Falta de proceso formal para revisar el derecho de
acceso (supervision)
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CODIGO VULNERABILIDAD CATEGORIA
VU57 Disposiciones inexistentes o insuficientes (respecto de la
seguridad) en contratos con clientes y/o terceros
Falta de procedimientos de monitoreo de instalaciones
VU58 ; : .
de procesamiento de la informacién
VUS9 | Falta de auditorias regulares (supervision)
Falta de procedimientos de identificacion y evaluacion
vueo .
del riesgo
VU6 Falta de informes de fallas registradas en los registros
del administrador y del operador
VU6B2 | Respuesta inadecuada del mantenimiento del servicio
VU63 Inexistencia o insuficiencia de acuerdo sobre el nivel de
servicio
VU64 | Falta de procedimiento de control de cambios
VUE5 Falta de procedimiento formal para el control de la
documentacion de la institucion
Falta de procedimiento formal para la supervision del
VUES : R PR
registro de la institucion
Falta de proceso formal para autorizacién de informacion
VUB7 A : :
publica disponible
Falta de asignacion apropiada de responsabilidades de
VUG8 : ; :
seguridad en la informacion
VUB9 |Falta de planes de continuidad
VU70 | Falta de una politica de uso de correos electronicos
VU71 Falta de procedimientos para introducir software en
sistemas operativos
Faltas de registro en los historiales del administrador y
Vu72
del operador
Falta de procedimientos para manejo de la informacién
VU73 -
clasificada
VU74 Falta de responsabilidades sobre la seguridad de la
informacién en las descripciones de puestos
Ausencia o insuficiencia de disposiciones (concernientes
VU75 |a la seguridad de la informacion en contratos con
empleados)
VU76 Falta de proceso disciplinario definido en caso de
incidentes en la seguridad de la informacion
Falta de politica formal sobre el uso de computadoras
VU77 i
portatiles
vU78 Falta de control de activos que se encuentran fuera del
local
Inexistencia o insuficiencia de la politica de "escritorio
vu79 ; o
despejado y pantalla despejada
Falta de autorizacion al acceso a las instalaciones de
vuso : . i
procesamiento de la informacién
Falta de mecanismos de monitoreo establecidos para las
vu8g1 )
rupturas de la seguridad
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cODIGO VULNERABILIDAD CATEGORIA
VU82 | Falta de revisiones regulares de la gestion
Falta de procedimientos para reportar debilidades en la
vUu83 :
seguridad
Falta de procedimientos sobre el cumplimiento de
VU84 : o ¢
disposiciones respecto de derechos intelectuales
VUXX | Otros que se indiquen en los talleres Otros
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Id: SEG-FOR-1
SISTEMA DE GESTION ~DE
SEGURIDAD DE LA INFORMACION Versién: V1
XX.XX.21
FICHA DE EVALUACION DE RIESGOS
RESPONSABLES
ELABORADO POR: REVISADO POR: APROBADO POR:
Firma: Firma: Firma:
HISTORIAL DE CAMBIOS
Nombre del fichero Version Resumen de cambios producidos Fecha
MINSA-SGSI Ficha'de 1 Primera version xx/xx/2021

Evaluacion de Riesgos

DIFUSION LIMITADA

NOTA DE CONFIDENCIALIDAD: La informacion contenida en este documento es CONFIDENCIAL y
s6lo puede ser utilizada por el MINSA conforme al apartado CONTROL DE DIFUSION.
Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este documento
su distribucion interna, en funcion de la necesidad de conocer la informacién contenida en el mismo.

CONTROL DE DIFUSION

AUTORI/ES:

DISTRIBUCION:
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. Id: SEG-FOR-1
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION Versién: V1
XX.xXx.21

FICHA DE EVALUACION DE RIESGOS
N° XX — 20xx FECHA XXIxx/20xx
AREA
PROCESO

DOCUMENTOS RELACIONADOS
AL PROCESO

Personal y Areas dentro de la organizacién:
L]

AREAS (PERSONAL CLAVE) Y
TERCEROS INVOLUCRADOS

L]
Personal y/o Organizaciones externas:
L ]

REQUISITOS NORMATIVOS,

LEGALES viol|*
CONTRACTUALES ¢
AREA
ORGANI
\oueres, Y| camcomo. | zAcin
EXTER
NA

/

EQUIPO DE TRABAJO

PROPIETARIO DE LOS RIESGOS | »

HERRAMIENTAS .

FUENTES DE INFORMACION .

FIRMAS

NOMBRE Y FIRMA DEL PROPIETARIO DEL
RIESGO
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SISTEMA DE GESTION _DE
SEGURIDAD DE LA INFORMACION

Id: SEG-FOR-2

Version: V1
XX.xx.21

INVENTARIO DE ACTIVOS DE INFORMACION

RESPONSABLES

ELABORADO POR:

REVISADO POR:

APROBADO POR:

Firma: Firma: Firma:
HISTORIAL DE CAMBIOS
Nombre del fichero Version Resumen de cambios producidos Fecha

MINSA-SGSI Inventario de
Activos de Informacién

1

Primera version

xx/xx/2021

CLASIFICACION DEL DOCUMENTO

CONFIDENCIAL
DIFUSION LIMITADA

°N DE

contenida en el mismo.

NOTA DE CONFIDENCIALIDAD: La informacion contenida en este documento es
CONFIDENCIAL y so6lo puede ser utilizada por el MINSA conforme al apartado CONTROL

Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este
documento su distribucién interna, en funcién de la necesidad de conocer la informacion

DIFUSION.

CONTROL DE DIFUSION

AUTOR/ES:

DISTRIBUCION:
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) Id: SEG-FOR-2
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION Version: V1

XX.xx.21

INVENTARIO DE ACTIVOS DE INFORMACION

Area:

Proceso:

Fecha:

NOMBRE DEL | DETALLE DEL | PROPIETARIO |TIPO DEL | CATEGORIA g‘g‘s""c‘“""" UBICACION VALOR DEL

Sl ACTIVO ACTIVO DEL ACTIVO | ACTIVO DEL ACTIVO | mrorwacion | ESPECIFICA | ACTIVO

FIRMAS

NOMBRE Y FIRMA DEL PROPIETARIO DEL
RIESGO
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Id: SEG-FOR-3
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION Versién: V1
XX.xX.21
MATRIZ DE RIESGOS
RESPONSABLES
ELABORADO POR: REVISADO POR: APROBADO POR:
Firma: Firma: Firma:
HISTORIAL DE CAMBIOS
Nombre del fichero Version Resumen de cambios producidos Fecha
MINSA-SGSI Matiz  del, Primera version xx/xx/2021

Riesgos

CLASIFICACION DEL DOCUMENTO

CONFIDENCIAL
DIFUSION LIMITADA

NOTA DE CONFIDENCIALIDAD: La informacion contenida en este documento es CONFIDENCIAL
y s6lo puede ser utilizada por el MINSA conforme al apartado CONTROL DE DIFUSION.
Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este
documento su distribucion interna, en funcién de la necesidad de conocer la informacién contenida en

el mismo.
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Id: SEG-FOR-3
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SEGURIDAD DE LA INFORMACION Versién: V1
xx.xx.21
MATRIZ DE RIESGOS
CONTROL DE DIFUSION
AUTORI/ES:
DISTRIBUCION:
Area:
Proceso:
Fecha:
¢Qué afecta en los
activos de | RIESGO EFECTIVO
informacién?
VULNERABILI
NOMBRE DEL ACTIVO | AMENAZA | ..~ ALOR ouns | NVEL | NOMBRE —
[ | D IMPACTO DE DEL DEL
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RIEGO RIESGO RIESGO
FIRMAS

NOMBRE Y FIRMA DEL PROPIETARIO DEL
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DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE SEGURIDAD DE LA INFORMACION PARA LA
RECETA ELECTRONICA EN TELEMEDICINA

i Id: SEG-FOR-4
SISTEMA DE GESTION 1 DE
SEGURIDAD DE LA INFORMACION Version: V1
xX.XX.21
PLAN DE TRATAMIENTO DE RIESGOS
RESPONSABLES
ELABORADO POR: REVISADO POR: APROBADO POR:
Firma: Firma: Firma:

HISTORIAL DE CAMBIOS

Nombre del fichero Version Resumen de cambios producidos Fecha

MINSA-SGSI Plan de

Tratamiento de Riesgos 1 Primera version X/ xx/2021

CLASIFICACION DEL DOCUMENTO

CONFIDENCIAL
DIFUSION LIMITADA

NOTA DE CONFIDENCIALIDAD: La informacion contenida en este documento es CONFIDENCIAL y
solo puede ser utilizada por el MINSA conforme al apartado CONTROL DE DIFUSION.
Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este documento
su distribucién interna, en funcion de la necesidad de conocer la informacion contenida en el mismo.

CONTROL DE DIFUSION

AUTOR/ES:

DISTRIBUCION:
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RIESG | oo~ |RIE | DE [T | ") | DEL |ENCIA IMPLEMEN wmpac| Go [MPLEMENT ™= " "= IMPLEMENT IMPLEMENT
0 SG | L RIESGO| 1SO | TACION | PX) | 15 | REes ACION ACION ACION
(0] AC 0 27001 DEL DUAL HMPLEWNE
NTACION
I CONTROL
VO
FIRMAS
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y Id: SEG-FOR-5
SISTEMA DE GESTION ) DE
SEGURIDAD DE LA INFORMACION Versién: V1
XX.xx.21

ACEPTACION DE RIESGOS
RESPONSABLES
ELABORADO POR: REVISADO POR: APROBADO POR:
Firma: Firma: Firma:
HISTORIAL DE CAMBIOS
Nombre del fichero Version Resumen de cambios producidos Fecha
MINSA-SQS) Aceplacinide] 4 Primera versién xx/xx/2021
Riesgos

CLASIFICACION DEL DOCUMENTO

CONFIDENCIAL
DIFUSION LIMITADA

NOTA DE CONFIDENCIALIDAD: La informacién contenida en este documento es CONFIDENCIAL y
solo puede ser utilizada por el MINSA conforme al apartado CONTROL DE DIFUSION.
Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este documento
su distribucion interna, en funcion de la necesidad de conocer la informacion contenida en el mismo.

CONTROL DE DIFUSION
AUTORI/ES:

DISTRIBUCION:
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DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE SEGURIDAD DE LA INFORMACION PARA LA

RECETA ELECTRONICA EN TELEMEDICINA

, Id: SEG-FOR-5
SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION Versién: V1

xXx.xx.21

ACEPTACION DE RIESGOS

Area:
Proceso:

Fecha:

El Propietario de Riesgos, del Ministerio de Salud (MINSA), la(s) IPRESS, DIRIS, DIRESA(s) o
GERESA (s) declara:

Que la aceptacion de los riesgos es una decision tomada con entera responsabilidad, en
forma totalmente voluntaria y sin presiones.

Un riesgo aceptado podria provocar dafos graves a futuro en la Institucién, sin embargo,
asumimos la responsabilidad personal de aceptar el(los) riesgo(s) aqui descritos y el
impacto que estos puedan tener en el (MINSA), la(s) IPRESS, DIRIS, DIRESA(s) o GERESA
(s).

La responsabilidad personal no significa que somos financieramente responsables de las
pérdidas que pueden ocurrir como resultado de la aceptacion de riesgos. La responsabilidad
personal significa que la aceptacion de estos riesgos puede comprometer los recursos, y los
sistemas.

Tambien entendemos que la aceptacion de estos riesgos y sus responsabilidades expira en
un ano a partir de la fecha de firma de este documento.

La aceptacion actual de este riesgo no significa que con un cambio de las condiciones
actuales en que se encuentre estos riesgos pueden ser mitigados en un futuro con las
condiciones financieras técnicas y administrativas adecuadas.

He leido la declaracion y estoy de acuerdo en aceptar los siguientes riesgos:

cODIGO
N° |DEL NOMBRE DEL RIESGO z:‘ézé 5 DE
RIESGO

FIRMAS

NOMBRE Y FIRMA DEL PROPIETARIO DEL RIESGO
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DIRECTIVA ADMINISTRATIVA N°>2C .MINSAIOGTI-2021
DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS MECANISMOS DE SEGURIDAD DE LA INFORMACION PARA LA
RECETA ELECTRONICA EN TELEMEDICINA

ANEXO N° 02: MODELO REFERENCIAL DE TERMINOS Y CONDICIONES PARA
LA SUSCRIPCION DE LA RECETA ELECTRONICA CON FIRMA ELECTRONICA
DEL PROFESIONAL PRESCRIPTOR AUTORIZADO CON RESPALDO DE
CERTIFICADO DIGITAL DE AGENTE AUTOMATIZADO, EN EL SISTEMA DE
INFORMACION ASISTENCIAL PARA TELEMEDICINA

1. PRESENTACION
. El (nombre de la entidad a cargo), en adelante LA ENTIDAD. con tipo y nimero de documento de identidad, con domicilio, pone a disposicién de sus usuarios del sistema de
informacion asistencial (SIA)
. Breve descripcion del servicio que ofrece el SIA
. Nombre del banco o bancos de datos personales donde se registraran los datos personales, asi como el numero de registro en el RNPDPD de ser el caso
. Objeto de los Términos y Candiciones
Z USO DE DATOS PERSONALES
Los datos personales expresados a continuacién son los necesarios para la suscripcion de la receta electronica en el Sistema de Informacion Asistencial para tel dicina d inado .

de conformidad con lo sefialado en la Directiva Administrativa N° 301-2021-MINSA, Directiva Administrativa que aprueba la trama estandarizada de datos para la prescripcion y dispensacion de medn:amemos
aprobada mediante Resolucion Ministerial N* 053-2021-MINSA
Los datos personales solicitados a EL USUARIO son de caracter obligatorio. En caso EL USUARIO no proporcione los datos obligatorios, no podra suscribir |a receta electronica
El USUARIO no podra oponerse o cancelar los datos obligatorios solicitados para la suscripcién de la receta electronica, dispuestos en la Directiva Administrativa N® 301-2021-MINSA, Directiva Administrativa
que aprueba la trama estandarizada de datos para la prescripcion y dispensacion de medicamentos, aprobada mediante Resolucion Ministerial N® 053-2021-MINSA, mientras mantenga el vinculo contractual
o laboral con la IPRESS.

a) Datos de EL USUARIO en la receta electrénica:

- Datos obligatorios para profesional de practica general
atos personales
. Tipo y nimaro de documento de identidad
. Noembres y apellidos

«  Celular
. Correo electronico
Datos profe: s

. Profesion
Datos adicionales de caracter obligatorio para profesional de practica especializada
Datos profesionales
. Colegiatura
«  Especialidad
. RNE
b) Bancos de datos de acceso puablico
La ENTIDAD propietaria del Sistema de Informacién Asistencial para tel dicina....
de EL USUARIO descritos en el anterior literal a) en la receta electronica
. Ragistro Nacional del Personal de la Salud -~ INFORHUS
*  Registro de Informacion Migratoria — RIM - MIGRACIONES
+  Registro Unico de Identificacion de Personales Naturales - RUIPN - RENIEC
Al ser bancos de datos personales de INFORHUS, MIGRACIONES y RENIEC, en caso EL USUARIO requiera la actualizacion, rectificacion, supresion o cancelacion de algunos de estos datos
personales deben ser solicitados ante las entidades que administran dichos bancos de datos

L

.. accede a los siguientes bancos de datos de acceso publico para contar con la infermacion

¢) Finalidad
Los datos personales sefialados tienen por finalidad la identificacion del profesional que suscribird la receta electrénica a través del Sistema de Informacién Asistencial para
telemedicina... —

La suscripcion med;ame Ia r irma alectramca y firma digital de agente automatizado permite la generacion de la receta electrénica

d) Flujo transfronterizo
Indicar paises en los cuales se realizaria flujo transfronterizo de ser el caso y las finalidades de la transferencia.

e) Ejercicio de los derechos de Acceso, Rectificacion, Cancelacién y Oposicién - ARCO
Para el ejercicio de los derechos de Acceso, Rectificacion, Cancelacion y Oposicion - ARCO debe dirigir correspondencia a xxxxx@entidad.qob.pe donde un profesional del derecho
designado por la ENTIDAD absolvera sus consultas
3. OBLIGACIONES DEL USUARIO
Seran obligaciones de EL USUARIO, Ias contenidas en la legislacion peruana y los presentes TERMINOS Y CONDICIONES

® EL USUARIO esta obligado a respetar los TERMINOS Y CONDICIONES de uso actuales y futuras actualizaciones establecidas por LA ENTIDAD PUBLICA. en calidad de propietaria del Sistema

de Infor ion Asistencial para telemedicina...............ccoeveeeeees

® Generar el PIN y firmar electronicamente mediante los pracedimientos sefialados por LA ENTIDAD PUBLICA, en estos TERMINOS Y CONDICIONES

® EL USUARIO sera notificade cuando se requieran nuevos datos personales y fines adicionales, para el tratamiento de sus datos personales en la receta electronica. Ademas, se solicitara la
autorizacion  respectiva o informard. segin sea el caso,  siguiendo las indicaciones de lo establecido en la Ley N° 29733 Ley de
Proteccion de Datos Personales

® EL USUARIO es responsable de la prescripcion de la medicacion que realiza en la receta electronica dentro del rea de su profesion, asi como del contenido de la misma
EL USUARIO esta obligado a hacer uso responsable de su PIN para realizar la firma electronica, como requisito indispensable para invocar al servicio de la firma digital de agente automatizado
EIPINes
- Exclusivo: solo El USUARIO puede hacer uso del mismo, no pudiendo transferirlo. compartirlo, cederlo u otro acto de disposicion, ante otros
“ Reservado: El USUARIO mantiene el control y |a reserva del PIN, no pudiendo ser divulgado, ni puesto en conocimiento a otros, bajo su responsabilidad

® Se prohibe hacer uso del PIN y por ende generar firmas electronicas permitidas mediante el Sistema de Informacion Asistencial para telemedicina........................... . €1 |08 siguientes casos

. No cuente con las competencias profesionales para los aclos que vaya a suscribir.

. No tenga relacion contractual o laboral vigente con alguna IPRESS que sea usuaria del Sistema de Informacion Asistencial para telemedicina.. Ty I . EL USUARIO
solo hace uso de las firmas electronicas incluyendo el uso del PIN, mientras cuente con contrato o vinculo laboral vigente con la IPRESS usuaria del Siatama d- Informacion
Asi ial para tel dicina... reernenass , Siendo 8l USUARIO el Gnico responsable por este incumplimiento

Si Usted no cuenta con las cornpelencnaa profesrona\es para la prescripcién de medicamentos y por error ha tenido acceso a un PIN, comunicarse inmediatamente a
soporte aplicativos@example gob.pe (particularizar la extension de acuerde a la entidad), o acudir al responsable de recursos humanos de la IPRESS de su junsdiccion, para la baja
correspondiente de esta facultad, bajo responsabilidad.

. El USUARIO como propietario del PIN esta obligado, bajo respansabilidad, a cambiar su PIN al tomar conocimiento de la ocurrencia de alguna de las siguientes circunstancias

a) Exposicion, puesta en peligro o uso indebido del PIN
b) Deterioro, alteracién o cualquier otro hecho u acto que afecte el PIN
c) Riesgo de vulneracion de los datos personales del USUARIO

5 Clausula de propiedad intelectual
6. Clausula de prohibiciones de uso en eso SIA, delitos informaticos
7. Legislacion y jurisdiccién aplicable
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ANEXO N°03: POLITICA DE GESTION DE ACCESOS

, Id: SEG-POL-4
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION [y 0
xX.xx.21
POLITICA DE GESTION DE ACCESOS
RESPONSABLES
ELABORADO POR: REVISADO POR: APROBADO POR:
Firma: Firma: Firma:

HISTORIAL DE CAMBIOS -

Nombre del fichero Version | Resumen de cambios producidos  |Fecha

MINSA-SGSI| Politica de!. . .

Gostith. i ACCESOS 1 Primera version xx/xx/2021

CLASIFICACION DEL DOCUMENTO

CONFIDENCIAL

DIFUSION LIMITADA

NOTA DE CONFIDENCIALIDAD: La informacion contenida en este documento es CONFIDENCIAL y
sélo puede ser utilizada por el MINSA conforme al apartado CONTROL DE DIFUSION.
Es responsabilidad de la(s) IPRESS, DIRIS, DIRESA(s) o GERESA (s) receptora(s) de este documento
su distribucion interna, en funcién de la necesidad de conocer la informacion contenida en el mismo.

CONTROL DE DIFUSION

AUTORIES:

DISTRIBUCION:
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, Id: SEG-POL-4
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SEGURIDAD DE LA INFORMACION  [yo—="10

XX.xX.21

POLITICA DE GESTION DE ACCESOS

1. GESTION DE ACCESO

1.1. Objetivos
a) Segmentar, limitar y asignar los privilegios correspondientes para el acceso de la
informacién, primando el “menor privilegio”.
b) Controlar y monitorear la gestion, manejo y uso de la informacion del MINSA.
c) Prevenir los riesgos de perdida, eliminacion y sustraccion de informacion, mitigando
las amenazas.

1.2. Politica

1.2.1. Requisitos para el control de acceso

Los accesos a los recursos de informacion y las plataformas informaticas del

MINSA son de acuerdo a las funciones y actividades del usuario o que estén

desinadas por el jefe inmediato, debiéndose tomar en cuenta lo siguiente:

* Los requerimientos de seguridad de cada aplicacion y sistemas de
informacién.

e Mapeo de toda la informacion con relacion a las aplicaciones,
parametrizando esta, su impacto y valorando el riego.

e Detallar y ser claro en las politicas de control de acceso y la clasificacién de
la informacion.
Revision periédica y auditoria permanente de los controles de acceso.

e Revocacion de los derechos de acceso.

1.2.1.1. La OGTI:

a) Establece procedimientos de autorizacion y control para proteger el acceso
a la red de datos, previo requerimiento de los jefes inmediatos o
responsables de estos datos, definiendo los permisos minimos y necesarios
para el desempefio de las funciones del usuario.

b) Brinda las credenciales de usuario (UserlD) Unico y personalizado para
acceder a la infraestructura tecnolégica y activos de informacion de la
institucion, este sera de uso exclusivo para quien fue creado.

c) Procede a la creacion de las cuentas y accesos a las diferentes plataformas
tecnologicas, cuando el personal inicie un vinculo laboral con el MINSA y
sea notificado por la OGGRRH; para el caso de los prestadores de servicios
personales, sera desde la emision de la orden de servicio, previa
notificacion de la OGA al area usuaria.

d) Verifica periédicamente que los usuarios tengan acceso permitido
unicamente a aquellos recursos de red y servicios para los que fueron
autorizados.

e) Realiza cambios de privilegios (permisos y responsabilidades) de los
usuarios previa solicitud del jefe inmediato o superior.
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) Id: SEG-POL-4
SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION Version: V1

xXx.xx.21

POLITICA DE GESTION DE ACCESOS

1.2.2. Gestion de acceso de usuario
Los responsables de los drganos, direcciones, areas, oficinas autorizan y
solicitan a la OGTI los niveles de accesos, permisos y privilegios a los sistemas,
plataformas de informacion y aplicativos para el personal, proveedores de
servicios, indicando los niveles de acceso o privilegios.

1.2.21. OGGRRHH:
a. Solicita a la OGTI la baja de las cuentas de acceso del personal
cuando finalicen su contrato laboral.

1.2.2.2. La OGTI

b. Coordina con la OGGRRHH la relacion contractual antes de otorgar
las credenciales segun corresponda a los sistemas de informacion.

c. Cancela las cuentas de acceso una vez finalizada las labores del
personal cesado, terceros y proveedores, teniendo un dia habil de
plazo como maximo a partir de la comunicacién de los responsables
de los 6rganos y dependencias.

d. Coordina la cancelacion de las cuentas de acceso de los
administradores de los sistemas de informacion antes de su cese.

e. Lleva un registro del personal que cumple el rol de administrador de
los sistemas de informacion.

El Oficial de Seguridad de la Informacion revisa peridédicamente en coordinacion con los
responsables de los Sistemas de informacion, las cuentas de acceso del personal.
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i Id: SEG-POL-4
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION Nersln: V1
xX.xx.21

POLITICA DE GESTION DE ACCESOS

Responsabilidades de los usuarios
1. Uso de informacién de autentificacion secreta
Los usuarios de los sistemas de informacion:
e Mantener la confidencialidad de su contrasefia (no compartirlas) y cambiar la misma
si tiene algun indicio de su vulnerabilidad.
e Los usuarios cambian su contrasena cada 90 dias en el directorio activo de forma
obligatoria.

e
ww

1.4. Control de acceso a los sistemas y aplicaciones
Los administradores de los sistemas de informacion configuran a los sistemas
considerando lo siguiente:

e  Obligar a los usuarios que cambien su contrasefia cuando se ingrese por primera
vez.

o Bloguear el acceso luego de 3 intentos fallidos, reestableciéndose luego de 5
minutos.
Obligar a los usuarios a cambiar su contrasefia cada 90 dias.
Se debe guardar los registros de intentos fallidos y exitosos de acceso.
(dependiendo de la capacidad de almacenamiento, se van depurando los registros).

1.4.1. La OGTI:

s |os desarrolladores aseguran que no se guarden en la pantalla las contrasefas
ingresadas, asimismo deshabilitar el recordar campos de contrasefia.

FIRMAS

NOMBRE ¥ FIRMA DEL
PROPIETARIO DEL RIESGO
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